KLASY:

CZAS LEKCIJI:
MIEJSCE:

CELE OGOLNE:

® Profilaktyka przemocy i wykorzystania seksualnego:
o rozwijanie $wiadomosci zwigzane] z bezpieczenstwem w sieci poprzez zwracanie uwagi na potrzebe ochrony swoich danych
i wizerunku w sieci,
o budowanie Swiadomosci, jak wazne jest przestrzeganie zasad bezpieczenstwa w czasie korzystania z sieci,
o doskonalenie umiejetnosci rozpoznawania sytuacji niebezpiecznych — szczegdlnie dotyczacych zagrozen wynikajgcych z rozmow
z osobami nieznajomymi oraz z ujawnianiem swoich danych osobom nieznajomym, poznanym w Internecie,
o zachecanie do szukania rozwigzan trudnosci zwigzanych z korzystaniem z sieci poprzez dzielenie sie nimi z zaufanymi osobami.

CELE SZCZEGOtOWE - UCZEN:

e Wie, ze wszelkie informacje przesytane z uzyciem Internetu (wiadomosci, zdjecia, filmy) zostajg w nim i sg mozliwe do odtworzenia
nawet po ich usunieciu przez nadawce.

e Wie, ze podejmowanie rozmdw z nieznang osobg przez Internet moze stanowic zagrozenie.

e Wie, ze przekazywanie nieznanej osobie przez Internet szczegdétowych informacji o sobie, zdje¢ i materiatéw wideo moze stanowic
zagrozenie.

e Wie, ze w budowaniu relacji ze znanymi sobie osobami réwniez nalezy zachowac rozsadek i podejmowaé swiadome wybory
co do tresci wysytanych przez Internet lub telefon.

e Wie, ze w sytuacji udostepnienia niewtasciwych tresci przez Internet — przez niego samego lub inng osobe — nalezy zgtosic sytuacje
do zaufanej osoby dorostej oraz potrafi wskazac¢ takg osobe w swoim otoczeniu (a jesli ma z tym problem, prowadzacy zajecia
wskazuje, czym sie kierowac¢ w wyborze takiej osoby i pomaga j3 znalezc).

e Wie, ze w trudnych sytuacjach jednym ze sposobdw poradzenia sobie z trudnoscig jest korzystanie z pomocy przyjaciot i bliskich,
zaufanych osob.

e Zna numery telefondw zaufania dla dzieci i mtodziezy i wie, w jakich sytuacjach mozna z nich korzystac.

METODY PRACY:

rozmowa, burza moézgdw, praca w grupach, drama, studium przypadku.

POTRZEBNE MATERIALY:

e Komiks ,Tajne Sktadniki Mocy — Korzystam z przyjacielskiego wsparcia i pomocy” (po jednym na pare lub osobe).

e Tablica suchoscieralna lub flipchart.

e Mazaki w czterech kolorach: czarny, zielony, czerwony, niebieski (rodzaj zalezny od rodzaju uzywanej tablicy — suchoscieralne
lub zwykte).

e Mata tablica korkowa, pinezki, karteczki.

e  Kartki dla uczniow, dtugopisy.

e Karta pracy ,,Mdj zaufany przyjaciel”.

CZESC 1. Przywitanie dzieci biorgcych udziat w zajeciach.
WSTEPNA 2. Wprowadzenie do zajeé przez przedstawienie uczniom tematu zajeé oraz gtéwnych zagadnien, jakie zostang poruszone.
3. W sieci komunikacji — nauczyciel rysuje na tablicy/flipcharcie pajeczyne, a w jej $rodku symbol cztowieka. Wprowadza
uczniow do ¢éwiczenia, mowigc ze owa pajeczyna bedzie symbolizowata sie¢ komunikacji i kontaktow z drugqg osobgq.
Do drugiej osoby mozemy dotrze¢ na wiele sposobow, réznymi drogami — doktadnie tak, jak po pajeczej sieci. Zadaniem
uczniow jest wskazanie réznych form, ktérymi mozemy sie komunikowa¢ i przekazywac informacje drugiej osobie. Nauczyciel
zapisuje wszystkie pomysty dzieci dookota pajeczyny. Mogq to byé¢ na przyktad: rozmowa osobista, rozmowa przez telefon,
smsy, wiadomosci wysytane przez rézne komunikatory np. whatsapp, messenger, mail, czat w grze, listy. Nastepnie nauczyciel
prosi o to, aby uczniowie powiedzieli, ktére sposoby komunikowania sg ich zdaniem bezpieczne, ktére nie, a co do ktérych
majg watpliwosci. Zaleznie od wskazanych przez uczniéw odpowiedzi, nauczyciel podkresla nazwy sposobow komunikacji
odpowiednimi kolorami: bezpieczne — kolor zielony, niebezpieczne — czerwony, trudno oceni¢ — kolor niebieski.



Na razie nauczyciel oznacza, ale NIE WERYFIKUJE odpowiedzi ucznidw. Wrécg do tego zadania pdznie;j.

Alternatywne zadanie dla starszych dzieci: nauczyciel rozdaje uczniom kartki. Ich zadaniem jest zapisanie na kartkach
wiasnych pomystéw, w jaki sposéb sie komunikujg. Nastepnie nauczyciel zbiera karteczki i odczytuje zapisane przez
uczniéw propozycje na gtos. W celu podsumowania ¢wiczenia, nauczyciel prosi uczniéw o wskazanie, ktére ze sposobdéw
sg najczesciej uzywane i bezpieczne.

Wazine! Pytajac o sposoby komunikowania sie uczniéw z innymi, warto zapyta¢ o uzywane przez uczniéw komunikatory,
pytajgc kolejno: Czy uzywajg komunikatoréw? W jakim celu ich uzywajg/do czego im stuza? Jakich komunikatorow
uzywaja? Pozwoli to na zorientowanie sie przez nauczyciela, jakie sg najczestsze drogi komunikacji uczniéw i czy widzi
w tym potencjalne zagrozenia. Np. czy jest to jeden rodzaj komunikatora uzywany przez wszystkich uczniéw w celu
wymiany wiadomosci w klasie? Lub moze jaki$ jeden uczen korzysta do znajomosci pozaszkolnych z komunikatora,
ktérego inni nie znajg? To doskonata okazja do blizszego poznania uczniéw oraz pozyskania informacji w celu
zaplanowania dalszej pracy z klasa.

Zapoznanie sie z komiksem , Tajne Sktadniki Mocy — Korzystam z przyjacielskiego wsparcia i pomocy!”

Co przekazujemy, komunikujgc sie z innymi? — nauczyciel stawia lub wiesza tablice korkowg w widocznym miejscu. Dzieli
ucznidéw na grupy — tyle grup, ile srodkéw/sposobdéw komunikowania sie i przekazywania informacji wybrali wczesniej
uczniowie. Zadaniem kazdej z grup jest wypisanie na karteczkach pomystéw, jakiego rodzaju informacje mozemy
przekazaé¢/co mozemy wysta¢ danym srodkiem komunikacji (np. zdjecie, nagrang wiadomos$é gtosowg, mozemy osobiscie
opowiedzie¢ o trudnej lub radosnej dla nas sytuacji, napisac o niej w sms, wysta¢ czyjas piosenke lub zaspiewana przez
siebie itp.). Nastepnie przedstawiciele grup prezentujg swoje odpowiedzi zapisane na kartkach i przyczepiajg je pinezkami
do tablicy korkowe;.

Na zakonczenie nauczyciel zaprasza ucznidow do zastanowienia sie i zapisu nha tablicy.

W Internecie (i nie tylko) wszystko zostaje — po zakonczeniu prezentacji przez grupy nauczyciel odczepia powoli
przyczepione przez uczniow do tablicy korkowej karteczki, jednoczesnie przekazujac uczniom informacje: , Czasami
zatujemy tego, co komus powiedzielismy osobiscie lub wystalismy w wiadomosci i chcielibysmy to wycofac. Wyobrazcie
sobie, ze ta tablica to cztowiek, do ktorego trafita informacja od nas — czasami powiedziana osobiscie, innym razem
online, czy przez telefon. Probujemy jq wycofac. Czasami wydaje nam sie to mozliwe — na przyktad dlatego, ze niektore
komunikatory dajg nam mozZliwos¢ usuniecia wystanej juz wiadomosci czy zdjecia albo wysytania tak zwanych
,Zhikajgcych wiadomosci”, ktore znikajq po krotkim czasie (np. 30 sekund). To daje fatszywe poczucie, ze mozemy wystac
cos, co nie zostanie u odbiorcy na zawsze. Jednak przyjrzyjmy sie teraz doktadnie naszej tablicy korkowej. Pozornie wydaje
sie czysta, tak jakbysmy zabrali od odbiorcy wszystkie przekazane mu informacje, ale kiedy przyjrzymy sie doktadniej,
zobaczymy, Ze na naszej tablicy pozostaty malenkie dziury — slady kazdej dostarczonej wiadomosci. Te slady, to mogq byc:
pamiec odbiorcy, ktory pamieta co powiedzieliSmy mu osobiscie albo co napisalismy w skasowanej wiadomosci; zrzut
ekranu wystanej przez nas znikajgcej wiadomosci; zapisana kopia wystanego przez nas zdjecia albo odzyskana przez kogos
cata historia naszych rozméw z kims wraz ze wszystkimi zatgczanymi obrazami i wiadomosciami gtosowymi. Dlatego
nalezy byc¢ bardzo uwaznym i zastanawia¢ sie nad tresciami, jakie przekazujemy innym (niezaleznie od sposobu
komunikacji), bedgc sSwiadomym, Ze zadnej z wiadomosci nie da sie ze stuprocentowq pewnosciqg w pozniejszym czasie
usungc czy wycofac.”

Zadanie na zakonczenie: ,Zastandw sie przez chwile, czy zdarzyto Ci sie wysta¢ komus zdjecie lub wiadomosé, ktorych
wystania péZniej zatowatas/es? Nie musisz o tym opowiadad, tylko sie zastanéw.”

Wysytac czy nie? — podsumowujgc ¢wiczenia 5 i 6, nauczyciel zaprasza ucznidow do refleksji, co mozna, a czego
nie powinno sie przesyta¢ danym srodkiem komunikacji, biorgc pod uwage to, ze uczniowie wiedzg juz, ze wszystko
zostaje w Internecie. Uczniowie pracujg w parach lub indywidualnie, zapisujgc swoje pomysty na kartkach. Nastepnie
nauczyciel zacheca ucznidow do podzielenia sie swoimi propozycjami i razem z klasg stara sie okresli¢ wspdlne stanowisko,
co do tego, jakie tresci mozna, a jakich nie powinno sie przesyta¢ okreslonymi komunikatorami. Jednoczesnie nauczyciel
wraca do ¢wiczenia 4, po to, aby zostato zauwazone, ze nie wybor samego komunikatora ma znaczenie, ale to, komu
i jakie tresci przesytamy.

Bezpiecznie w Internecie — nauczyciel dzieli klase na 3-4 grupy. Kazda ma za zadanie ponownie przeczyta¢ komiks
i znalez¢ wszystkie niebezpieczne i zagrazajgce zachowania, jakie tam wystepujg, a nastepnie zapisac na kartce propozycje
haset zachecajgcych do niepodejmowania danych zachowan — przyktadowo:

e Dbanie o prywatnos¢ swojego wizerunku i danych osobistych, nieudostepnianie swoich zdje¢ ani informacji o sobie
np. w formie wystania zdjecia legitymaciji.

e Niedzielenie sie z obcymi, poznanymi w Internecie, osobami szczegétowymi informacjami o nas (nasze
zainteresowania; miejsca, w ktorych lubimy spedzac czas; szkota, do ktérej uczeszczamy; adres zamieszkania).

e Zachowanie istotnych i osobistych informacji o nas dla znanych nam osobiscie przyjaciot oraz rodziny.

e Zachowanie dystansu i ostroznosci wobec oséb kontaktujgcych sie z nami poprzez Internet, ktérych nie znamy
osobiscie.

Dodatkowo: nauczyciel moze zaproponowac uczniom przygotowanie na kolejng lekcje plakatow prezentujgcych wybrane
hasto. Mozna zorganizowac to rowniez w formie konkursu miedzyklasowego i zakonczy¢ go wystawa przygotowanych prac.



10.

,M0j zaufany przyjaciel” — Karta pracy. Nauczyciel rozdaje uczniom karty pracy i zacheca do ich uzupetnienia. Zadaniem
jest wskazanie cech zaufanego przyjaciela. Nastepnie nauczyciel prosi uczniow, aby kazdy zastanowit sie, czy ma w swoim
otoczeniu takiego przyjaciela lub przyjacidt, ktorzy mogliby go wesprze¢ w razie potrzeby i do ktérych moze zwrdcic sie
w razie trudnosci (to moze by¢ dorosta osoba lub nie). Nauczyciel podkresla, ze warto korzystac ze wsparcia przyjaciot,
ale jednoczesnie pamietad, ze jezeli sytuacja, w ktorej sie znajdujemy, jest powazana/wyjatkowo trudna, to w takiej
sytuacji niepetnoletni przyjaciel moze nie by¢ wystarczajgcym wsparciem i nalezy porozmawiaé wowczas takze z zaufang
osobg dorosta.

Moja siec bezpieczenstwa — uczniowie uzupetniajg drugg czesé karty pracy. Skoro wiedzg juz, jakie cechy powinna
posiadac zaufana osoba dorosta, kolejnym zadaniem jest zastanowienie sie, kto w otoczeniu posiada te cechy i uczniowie
W razie potrzeby mogg zwrdcic sie do niego o pomoc. Kazdy uczen ma za zadanie wypisa¢ 1-5 takich zaufanych oséb
ze swojego otoczenia, tworzgc w ten sposdb swojg wiasng ,sieé bezpieczenstwa”, czyli liste oséb/kontaktow, do ktérych
moze zadzwonié lub pojs¢ w razie ktopotdw i potrzebujac wsparcia. Nauczyciel podkresla przy tym, ze w razie potrzeby
wsparcia, jesli jednej osobie z listy nie uda sie udzieli¢ pomocy, nalezy udac sie do kolejnej itd. Mozna réwniez skorzystac
z telefondw zaufania.

CZESC
KONCOWA

11.

12.

Wazne numery — wspierajgc sie kartami pracy, na ktorych dole umieszczone sg wazne numery telefonéw, prowadzacy
zajecia przypomina uczniom, ze w trudnych sytuacjach mogg skorzystac takze z tych numerow telefondw, aby uzyskac
tam potrzebne wsparcie.

Podziekowanie dzieciom i pozegnanie.

=t PKDP
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