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NIE dla narzedzi do nudyfikacji

Narzedzia do nudyfikacji (ang. nudifying tools) nie powinny by¢ dostepne w zadnym
spoteczenstwie, ktére chce chroni¢ swoje dzieci. Dzi$ jasno mdéwimy: ta funkcjonalnosé nie stuzy
zadnemu dobremu celowi i powinna by¢ jednoznacznie oraz powszechnie zakazana.

Podczas ostatniego spotkania Swiatowych liderow zajmujgcych sie ochrong dzieci
W internecie, ktére odbyto sie w Rzymie, papiez Leon XIV przypomniat w mocnych stowach:
»Sztuczna inteligencja (Al) musi by¢ sojusznikiem, a nie zagrozeniem dla naszych dzieci.” Aby to
osiggnac, konieczny jest natychmiastowy, globalny zakaz narzedzi do nudyfikacji.

Narzedzia te wykorzystujg Al do generowania nagich obrazéw na podstawie zdje¢ ubranych osoéb.
Cho¢ reklamowane sg jako przeznaczone dla dorostych i najczesciej wykorzystywane do tworzenia
nagich wizerunkéw kobiet i dziewczat, coraz czesciej stuza do tworzenia krzywdzacych obrazéw
dzieci. Firmy, deweloperzy i osoby tworzace lub rozpowszechniajgce te narzedzia musza zostaé
pociggniete do odpowiedzialnosci, zardwno prawnej, jak i karnej.

Technologia umozliwiajaca tworzenie nagich i krzywdzacych wizerunkdw wywiera podstepny
wptyw na zycie dzieci na catym $wiecie. Zdjecia dzieci, w tym ocalatych z wykorzystywania
seksualnego, sa przeksztatcane bez ograniczen w coraz bardziej ekstremalne i szkodliwe formy.

Deepfake'i sg teraz scisle powigzane z naduzyciami seksualnymi, wymuszeniami, szantazem.
Zatrwazajaco tatwa obstuga tych narzedzi sprawia, ze sprawcy nie musza juz zdobywac intymnych
zdje¢ - moga je tworzyc¢ sztucznie, na duzg skale, z przerazajaca skutecznoscia. Sprawcy, w tym
takze mtode osoby, juz teraz zarabiajg na tych obrazach, tworzac nowe formy gospodarki opartej na
krzywdzeniu.

Ta technologia to nie tylko narzedzia - to nowy wektor wykorzystywania, ktdéry naraza kobiety
i dzieci - szczegolnie dziewczeta - na bezprecedensowe ryzyko. Nie ma dla niej miejsca w zadnym
spoteczenstwie, ktdre ceni bezpieczenstwo i nienaruszalnos¢ dziecinstwa.

W dazeniu do paktu na rzecz godnoséci i ochrony najmitodszych, wzywamy rzady i ustawodawcéw
do pilnego uchwalenia i egzekwowania regulacji - najpdzniej w ciggu dwodch najblizszych lat
- zakazujacych narzedzi do nudyfikacji i gwarantujacych ich powszechna niedostepnos¢.

Wzywamy réwniez instytucje, firmy i obywateli do podjecia natychmiastowych dziatar
w celu wyeliminowania uzycia takich narzedzi poprzez zobowigzanie sie do:

e Uznania, ze narzedzia do nudyfikacji wyrzadzaja nieodwracalng krzywde
jednostkom, umozliwiajac niedopuszczalne wykorzystywanie i wyzyskiwanie
szczegodlnie kobiet i dzieci;

e uznania gtebokich szkdd spotecznych, jakie powoduja te funkcjonalnosci,
w tym normalizacji obrazéw o charakterze seksualnym, przemocy ze wzgledu na
ptec oraz podwazania zaufania i bezpieczenstwa.

Domagania sie odpowiedzialnosci i innowacji poprzez zobowigzywanie firm technologicznych, aby
wdrazaty zasady bezpieczenstwa juz na etapie projektowania, przyspieszaty rozwoj skutecznych
zabezpieczen oraz zapewniaty petna transparentnosc.

Jesli bedziemy ignorowac te zagrozenia, zawiedziemy nasze dzieci i samych siebie. Musimy dziata¢
teraz. Musimy dziata¢ wspdlnie. Musimy powstrzymac wykorzystywanie seksualne z uzyciem Al,
zanim rozprzestrzeni sie jeszcze bardziej.



=t PKDP

weprotect

Global Alliance

WZYWAMY RZADY | USTAWODAWCOW DO PRZEDSTAWIENIA
PILNEGO PLANU DZIALAN NA NAJBLIZSZE DWA LATA.

W tym okresie kazda jurysdykcja musi:

catkowicie zakazac¢ narzedzi do nudyfikacji. Zdelegalizowa¢ tworzenie,
dystrybucje, posiadanie i komercyjne wykorzystanie aplikacji oraz funkcjonalnosci Al
do nudyfikacji;

wprowadzi¢ odpowiedzialnos¢ cywilna i karna dla firm, wiascicieli, deweloperdw,
platform i uzytkownikéw umozliwiajacych lub czerpigcych korzysci z obiegu
nudifikowanych obrazdéw;

wprowadzi¢ obowigzek powszechnych blokad dostepu - przez platformy, sklepy
z aplikacjami, ustugi hostingowe i dostawcow internetu;

Zapewnic szkolne lub obywatelskie programy edukacji medialnej obejmujace ryzyka
zwigzane z korzystaniem z aplikacji do nudifikacji.

WEZWANIE DO FIRM TECHNOLOGICZNYCH, PLATFORM | DEWELOPEROW

Firmy musza natychmiast:

wdrozy¢ zasady bezpieczenstwa na etapie projektowania - zaden produkt lub model
mogacy generowac nudifikowane deepfake'i nie moze zosta¢ oddany do uzytku bez
potwierdzonych zabezpieczen;

wykrywac i blokowa¢ nudifikowane tresci przedstawiajace dzieci - stosujac skuteczne
systemy wykrywania, w tym cross-platform hashing, zabezpieczenia na poziomie modeli
i proaktywne skanowanie;

zakazac¢ uzywania narzedzi nudifikacyjnych w catym systemie - w sklepach z aplikacjami,
ustugach hostingowych, pluginach, APl i integracjach zewnetrznych;

przerwac system naduzyc¢ - usuwac mozliwosci monetyzacji, zgtaszac¢ sprawcow
i wspotpracowac z branza w celu blokowania przeptywoéw finansowych;

zapewnic¢ przejrzystos¢ - publikowac jasne raporty dotyczace wykrywania,
egzekwowania przepiséw, zabezpieczen modeli i przypadkdéw naduzyc.

WEZWANIE DO INSTYTUCIJI | OBYWATELI:

e uznajcie krzywde. Narzedzia do nudyfikacji powoduja gtebokie i trwate szkody,
umozliwiajac wykorzystywanie, upokorzenia i cyfrowe naruszenia godnosci na cate zycie;

e zrozumcie koszt spoteczny. Narzedzia te normalizujg obrazy o charakterze seksualnym,
przyczyniaja sie do zobojetnienia, nasilaja przemoc ze wzgledu na ptec i podwazaja
poczucie bezpieczenstwa w spotecznosciach.

nie tolerujcie ich uzycia. Zgtaszajcie je, potepiajcie, edukujcie innych i pomagajcie
eliminowac przestrzenie spoteczne i komercyjne, w ktérych funkcjonuja;

a przede wszystkim chroncie dzieci przed tymi narzedziami w kazdej roli - zawodowej
i prywatnej. Wychowanie dziecka w bezpiecznym srodowisku wymaga zaangazowania
catej spotecznosci.
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JESLI UZYTO WOBEC CIEBIE APLIKACJI NUDIFY - NIE JESTES SAMA/SAM

Twoje prawa maja znaczenie. Masz prawo do wystuchania, prywatnosci, ochrony
i uzyskania pomocy bez winy czy wstydu.

Oto kroki, ktére mozesz podjac:

Siegnij po pomoc ?*

Jesli jestes w bezposrednim niebezpieczenstwie, skontaktuj sie z lokalnymi
numerami alarmowymi np. 112 lub powiadom Policje.

Zadzwon na telefon zaufania dla dzieci lub linie kryzysowa
- wiele z nich dziata 24/7, sg darmowe i poufne. Liste znajdziesz na:

https://childhelplineinternational.org
https://findahelpline.com

Zgtos sprawe

Jesli ktos stworzyt nudifikowany obraz z Twoim udziatem, a masz mniej niz 18 lat,

mozesz zgtosi¢ to do wtasciwego punktu kontaktowego, by usunieto tresé: https://inhope.org.
Wymagany jest wytgcznie URL, pod ktérym znalaztas/es obraz.

Powiedz komus, komu ufasz

Porozmawiaj z dorostg osoba, przy ktdrej czujesz sie bezpiecznie - rodzicem,

cztonkiem rodziny, nauczycielem, pedagogiem szkolnym lub pracownikiem socjalnym.
Moga pomadc zadbac o Twoje bezpieczenstwo i wskazac¢ dalsze wsparcie.

1 Dostepne formy pomocy w Polsce:
Telefon Zaufania dla Dzieci i Mtodziezy - 116 111
Dzieciecy Telefon Zaufania Rzecznika Praw Dziecka - 800121212
Telefon dla Rodzicow i Nauczycieli w sprawie Bezpieczenstwa Dzieci - 800 100 100
Baza osrodkdéw pomocowych - 116sos.pl
Zgtaszanie nielegalnych tresci w sieci: Dyzurnet.pl (NASK) - dyzurnet.pl
Usuniecie nudyfikowanych tresci: ,Take it Down" - takeitdown.ncmec.org/pl




