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Przemoc i przestepczosc seksualna wobec matoletnich

w cyberprzestrzeni

1.1. Najwazniejsze definicje

Do zaprezentowania systemoéw przeciwdzia-
tania przemocy seksualnej wobec matoletnich w $ro-
dowisku cyfrowym, zwanym dalej cyberprzestrzenia,
niezbedne jest wyjasnienie podstawowych pojec¢ do-
tyczacych tego obszaru. Pierwszymi z nich beda poje-
cia ,matoletni” oraz ,dziecko”.

Termin ,mafoletni” nie zostat zdefiniowany
w polskim porzadku prawnym. Mozna natomiast do-
konac jego interpretacji a contrario, opierajac sie na
tredci art. 10 kodeksu cywilnego'. Wedtug niej za ma-
toletnia bedzie uwazana osoba, ktdra nie ukonczyta
lat 18. i nie uzyskata petnoletnosci poprzez

zawarcie matzenstwa?

. W dalszej czesci pracy be-
dzie jednak uzywane pojecie ,dziecko’, za ktére — na
gruncie prawa miedzynarodowego - uwaza sie ,kaz-

da istote ludzka w wieku ponizej 18. lat"3

,.kazda oso-
be ponizej 18. roku zycia"*oraz ,kazda osobe w wie-
ku ponizej 18. lat”. Taka granica wiekowa zostata

réwniez przyjeta przez wiekszos¢ panstw na swiecie.

W polskim porzadku prawnym wyjasnienie tego po-
jecia wystepuje w ustawie o Rzeczniku Praw Dziecka,
w ktoérej rozumieniu ,dzieckiem jest kazda istota ludz-
ka od poczecia do osiaggniecia petnoletnosci. Pojecie
to jest takze uzywane w polskim prawie cywilnym,
jednakze ustawodawca nie sformutowat jego definicji.
Petnoletnosci nie nalezy myli¢ z wiekiem przyzwole-
nia, bedacym granica wieku osoby matoletniej, poni-
zej ktérej zakazane jest podejmowanie czynnosci sek-
sualnych z jej udziatem. Na terenie Unii Europejskiej
wiekszos¢ panstw ustalita te granice miedzy 14. a 16.
rokiem zycia dziecka’ i w tym przedziale znajduje
sie réwniez granica wieku, ustalona w polskim po-
rzadku prawnym na 15. lat®.

Kolejnym pojeciem jest ,przemoc seksual-
na”?, ktéra wedtug B. Pastwy- Wojciechowskiej i M. H.
Kowalczyk, oznacza ,kazda forme ingerencji w seksu-
alnos¢ drugiej osoby bez jej zgody, poprzez uzy-
cie przymusu, bez wzgledu na relacje z ofiarg

1 Ustawa z 23 kwietnia 1964 r. - Kodeks cywilny, (tj. Dz. U.z 2024 r. poz. 1061).

Zob. E.M. Guzik-Makaruk, E. Wojewoda, Dziecko, nieletni, matoletni, mfodociany, petnoletni — podstawowe zagadnienia terminologiczne na tle systemu prawa, [w:]
Wybrane prawne i medyczne aspekty ginekologii dzieciecej, red. E.M. Guzik-Makaruk, J. Szamatowicz, V. Skrzypulec-Plinta, Biatystok 2015, s. 29-50, (https://repozytorium.
uwb.edu.pl/jspui/bitstream/11320/13638/1/E_M_Guzik_Makaruk_E_Wojewoda_ Dziecko_nieletni_maloletni.pdf, dostep: 24/11/24).

Art. 1 Konwengji o prawach dziecka przyjetej przez Zgromadzenie Ogélne Narodéw Zjednoczonych 20 listopada 1989 ., (Dz. U.z 1991 r. Nr 120, poz. 526),

sdalej: Konwencja o prawach dziecka).

Art. 3 lit. a Konwencji Rady Europy o ochronie dzieci przed seksualnym wykorzystywaniem i niegodziwym traktowaniem w celach seksualnych, sporzadzonej
25 pazdziernika 2007 r. w Lanzarote, (Dz .U. z 2015 r. poz. 608), (dalej: Konwencja z Lanzarote).

Art. 2 lit. a Dyrektywy 2011/93/UE w sprawie zwalczania niegodziwego traktowania w celach seksualnych i wykorzystywania seksualnego dzieci oraz pornografii
dzieciecej, zastepujaca decyzje ramowa Rady 2004/68/WSiSW, (Dz. Urz. UE L 335 z 17 grudnia 2011 r.), (dalej: dyrektywa unijna 2011/93/UE).

Art. 2 ust. 1 ustawy z 6 stycznia 2000 r. o Rzeczniku Praw Dziecka, (t.j. Dz. U.z 2023 r. poz. 292).

European Union Agency for Fundamental Rights, Consent for sexual activity with an adult, 2018, (https://fra.europa.eu/en/publication/2017/mapping-minimum-

age-requirements/consent-sexual-activity-adult, dostep: 4/12/24).

Artykut 200 § 1 ustawy z 6 czerwca 1997 r. - Kodeks karny, (t.j. Dz. U. z 2024 r. poz. 17), (dalej: k.k.).
Warto zapoznac sie rowniez z definicja rekomendowana przez World Health Organisation, (https://apps.who.int/violence-info/sexual-violence/, dostep: 20/11/24).


https://repozytorium.uwb.edu.pl/jspui/bitstream/11320/13638/1/E_M_Guzik_Makaruk_E_Wojewoda_Dziecko_nieletni_maloletni.pdf
https://repozytorium.uwb.edu.pl/jspui/bitstream/11320/13638/1/E_M_Guzik_Makaruk_E_Wojewoda_Dziecko_nieletni_maloletni.pdf
https://repozytorium.uwb.edu.pl/jspui/bitstream/11320/13638/1/E_M_Guzik_Makaruk_E_Wojewoda_Dziecko_nieletni_maloletni.pdf
https://fra.europa.eu/en/publication/2017/mapping-minimum-age-requirements/consent-sexual-activity-adult
https://fra.europa.eu/en/publication/2017/mapping-minimum-age-requirements/consent-sexual-activity-adult
https://fra.europa.eu/en/publication/2017/mapping-minimum-age-requirements/consent-sexual-activity-adult
https://apps.who.int/violence-info/sexual-violence/
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czy kontekst zdarzenia”'®. Przemoc jest zwigzana
z innym pojeciem, tj. agresja: definiuje sie jg jako jej
podtyp w przeciwienstwie do przymusu, rozumianego
jako szersze pojecie od agresji i obejmujace stosowa-
nie warunkowych grézb w celu uzyskania postuszen-
stwa drugiej osoby". Przytoczenie definicji przemocy
seksualnej jest istotne w kontekscie czestego utozsa-
miania jej w przestrzeni publicznej z wykorzystywa-
niem seksualnym. Nie jest to poprawne, podobnie jak
zamienne stosowanie tych poje¢, gtéwnie z powodu
tego, ze nie w kazdej postaci wykorzystywania sek-
sualnego jest obecna przemoc'?. Przemoc seksualna
zwigzana z uzyciem przymusu i brakiem zgody na in-
gerencje w seksualno$¢ moze z kolei naleze¢ zaréwno
do znamion przestepstw seksualnych (np. przestep-
stwo zgwalcenia, art. 197 ustawy z dnia 6 czerwca
1997 r. - Kodeks karny (t.j. Dz. U. z 2024 r. poz. 17 ze
zm., dalej: k.k.) lub cechowac takie zachowania, ktére
nie zostaly jeszcze opisane w ustawie karnej.

W dalszej kolejnosci konieczne bedzie przy-
blizenie zagadnienia przestepczosci seksualnej,
obejmujacej niejednorodng kategorie czynéw
zabronionych. W ujeciu kryminologicznym nale-
zy w tym celu przytoczy¢ definicje ,przestepstw
seksualnych” oraz ,przestepstw o podiozu lub
charakterze seksualnym”. Wedtug E. Jurgielewicz-
-Delegacz ,przestepstwo seksualne to zachowanie
cztowieka, wraz z jego skutkami, ktére jest zwia-
zane z zyciem seksualnym, a jest zakazane przez

13

ustawe karng”'>. W opisie ustawowym takie czyny

zabronione sa ,charakteryzowane okolicznos$ciami
natury seksualnej (np. zgwatcenie, kazirodztwo)"'4.
J. Warylewski napisat o przestepstwach seksualnych,
ze ,s3 to przestepstwa, ktdre polegaja na przekro-
czeniu zakazéw uksztattowanych w drodze rozwoju
cywilizacyjnego i kulturowego ludzkosci”!®. Autor
ten dowodzi réowniez, ze ,Swiadomos¢ ewolucji po-
gladéw na temat seksualnosci pozwala tez wypro-
wadzi¢ wniosek, ze kanon przestepstw seksualnych
nie jest niezmienny”'%. Taki wniosek jest szczegélnie
istotny w odniesieniu do przestepstw dotyczacych
Srodowiska cyfrowego. W tym miejscu warto przywo-
tac¢ obserwacje autorki o tym, ze ,zaréwno miedzyna-
rodowe, jak i krajowe regulacje prawne w tym obsza-
rze, a zwihaszcza prawo karne, z trudnoscig dotrzymuja
kroku, a juz na pewno nie wychodza naprzeciw tech-
nologicznym zmianom, ktére dokonuija sie na naszych
oczach”!’. Dynamicznie zmieniajace sie srodowisko
cyfrowe moze by¢ bowiem miejscem popetnienia
czynu zwigzanego z zyciem seksualnym, ktéry nie zo-
stat jeszcze zakazany przez ustawe karng lub wysta-
pienia jego skutku.

E. Jurgielewicz-Delegacz uwaza za ,przestep-
stwa o podfozu lub charakterze seksualnym” te, ktére
s3 motywowane seksualnie’®. w ujeciu B. Pastwa-
Wojciechowska i M. H. Kowalczyk, taka kategoria
przestepstw obejmuje wszystkie te, ,w ktérych prze-
jawia sie dziatanie czynnikéw seksualnych w zacho-
waniu sprawcy przestepstwa (np.zazdros¢ o partnera,
odmowa wspétzycia)”®. Z kolei L. K. Paprzycki zauwa-

10p Pastwa-Wojciechowska, M. H. Kowalczyk, Przestepstwa seksualne, [w:] P. Chomczyniski, P. Frackowiak, D. Wozniakowska, Kryminologia. Teoria i praktyka,

Warszawa 2024, s. 235.
1 Zob. B. Krahé, Agresja, Gdarsk 2006.
B. Pastwa-Wojciechowska, M. H. Kowalczyk, Przestepstwa..., op. cit., s. 241.

E. Jurgielewicz-Delegacz, Przestepczosc¢ seksualna, [w:] E.W. Ptywaczewski, S. Redo, E.M. Guzik- Makaruk, K. Laskowska, W. Filipkowski, E. Gliriska, E. Jurgielewicz-
-Delegacz, M. Perkowska, Kryminologia. Stan i perspektywy rozwoju, Warszawa 2019, s. 668.

B. Pastwa-Wojciechowska, M. H. Kowalczyk, Przestepstwa..., op. cit., s. 235.

J. Warylewski, Przestepstwa przeciwko wolnosci seksualnej i obyczajnosci, [w:] System Prawa Karnego, red. J. Warylewski, Warszawa 2016, s. 625. Zob. §22.

Wprowadzenie, II. Tres¢ i zakres pojecia,przestepstwa seksualne’, s. 627-629.
J. Warylewski, Przestepstwa... op. cit., s. 626.

K. Staciwa, Wykorzystywanie seksualne dzieci w cyberprzestrzeni. Analiza akt postepowari karnych ze szczegéinym uwzglednieniem roli biegtych, powotywanych w tych
postepowaniach. Cz. | - Teoretyczna. Naukowa i Akademicka Sie¢ Komputerowa - Paristwowy Instytut Badawczy we wspétpracy z Instytutem Wymiaru Sprawiedli-
wosci, 2023, s. 7, (https://iws.gov.pl/pierwsze-efekty- wspolpracy-miedzy-iws-a-nask/, dostep: 4/11/24), s. 32.

E. Jurgielewicz-Delegacz, Przestepczosé..., op. cit., s. 668.
19g, Pastwa-Wojciechowska, M. H. Kowalczyk, Przestepstwa..., op. cit., s. 235.


https://iws.gov.pl/pierwsze-efekty-wspolpracy-miedzy-iws-a-nask/
https://iws.gov.pl/pierwsze-efekty-wspolpracy-miedzy-iws-a-nask/
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7a, ze katalog tego rodzaju przestepstw ,jest szerszy,
poniewaz zaliczy¢ mozna do niego wszystkie te czyny
zabronione, gdzie nastapito pokrzywdzenie w sferze
seksualnej”??. Znamienne jest to, ze takie pokrzyw-
dzenie moze dotyczy¢ kazdego cztowieka, niezalez-
nie od jego wieku czy pfci, jak réwniez, ze moze ono
mie¢ miejsce w wyniku innego rodzaju motywacji
niz seksualna, np. osobistej lub finansowej. Ogromne
znaczenie ma kwestia, czym kieruje sie osoba ktéra
krzywdzi. Autorzy Modelu Pola Zachowan Seksual-
nych?! stwierdzaja, ze ,motywacja do podejmowa-
nia zachowan seksualnych rzadko kiedy jest jedno-
znacznie seksualna lub pozaseksualna®, jak réwniez
ze ,najczesciej mamy do czynienia z motywacja mie-
szang, umiejscowiong w spektrum pomiedzy skraj-
nosciami, a jedna komponenta (pozaseksualna lub
seksualna) moze w danej sytuacji dominowa¢ nad
druga (...). W innych okolicznosciach dane zachowa-
nie seksualne, nawet o podobnej formie, przy udziale
tych samych obiektéw lub czynnosci, moze by¢ po-
dejmowane z przewaga innej motywacji”. Zachowa-
nie seksualne nie musi sie zatem zawsze wigzac
z zaspokojeniem potrzeb o tym charakterze u danej
osoby. Podtoze dziatania sprawcy krzywdy w sferze
seksualnej moze by¢ inne, np. wynika¢ z zaburzenia
jego osobowosci.

Wraz z postepem technologicznym, ktéry tak
znaczaco przyspieszyt w koncéwce ubiegtego wieku,
wiele zjawisk wystepujacych w realnym Swiecie za-
czeto funkcjonowac w Srodowisku okreslanym jako

cyberprzestrzen. Na uzytek tej pracy cyberprzestrzen
powinna by¢ rozumiana jako ,szczegélny obszar ludz-
kiej aktywnosci, nieodtacznie — pod wzgledem tech-
nicznym - zwiazany z globalna siecia komputerowa
Internet”?2. Jak trafnie zauwaza J. Wasilewski, ,istote
cyberprzestrzeni tworzy koncepcja powotania do zy-
cia swojego rodzaju réwnolegtego srodowiska, ktére
jest nowym wymiarem dla ludzkich dziatan. Wymiar
ten, z uwagi na sposéb budowy, jest jednak obsza-
rem wymykajacym sie opisowi za pomoca typowych,
fizycznych miar, nie poddaje sie zatem prostemu po-
dziatowi geograficznemu pomiedzy parstwa”?. To
Lrownolegte srodowisko” jest czesto nazywane ,$wia-
tem wirtualnym”.

W polskim porzadku prawnym definicje cyber-
przestrzeni wprowadzono w art. 3 ust. 1 pkt 4 ustawy
z 18 kwietnia 2002 r. o stanie kleski 2ywio’fowej24 oraz
art. 2 ust. 1b ustawy z 29 sierpnia 2002 r. o stanie wo-
jennym oraz o kompetencjach Naczelnego Dowédcy
Sit Zbrojnych i zasadach jego podlegtosci konstytu-
cyjnym organom Rzeczypospolitej Polskiej?>. Na tej
podstawie cyberprzestrzen rozumie sie jako ,prze-
strzen przetwarzania i wymiany informacji tworzong
przez systemy teleinformatyczne, okreslone w art.
3 pkt 3 ustawy z 17 lutego 2005 r. o informaty-
zacji dziatalnosci podmiotéw realizujacych zadania
publiczne®® (Dz. U. z 2021 r. poz. 2070 oraz z 2022 r.
poz. 1087), wraz z powigzaniami pomiedzy nimi oraz
relacjami z uzytkownikami”.

20 g Paprzycki, Przestepstwa seksualne — wybrane aspekty psychiatryczne i psychologiczne, [w:] Przestepczy seks, red. T. Gardocka, O. Herbowski, D. Jagietto,

P. J6zwiak, Warszawa 2016, s. 39.

A. Krasowska, A. Jakubczyk, M. Kopera, P. Wisniewski, A. E. £ys$ H. Suszek, J. Szczypinski, A. Depko, M. Wojnar, Model Pola Zachowar Seksualnych — koncepcja
uwarunkowarn zachowarn seksualnych [w:] A. Depko, A. Krasowska, Seksuologia sqdowa |, Warszawa 2021, s. 160.

K. Staciwa, Wykorzystywanie... op. cit., s. 7.

J. Wasilewski, Zarys definicyjny cyberprzestrzeni, Przeglad Bezpieczeristwa Wewnetrznego” 2013, nr 9, s. 231.
Ustawa z dnia 18 kwietnia 2002 r. o stanie kleski zywiotowej, (t.j. Dz. U.z 2017 r. poz. 1897 ze zm.).
Ustawa z dnia 29 sierpnia 2002 r. o stanie wojennym oraz o kompetencjach Naczelnego Dowddcy Sit Zbrojnych i zasadach jego podlegtosci konstytucyjnym

organom Rzeczypospolitej Polskiej, (t,j. Dz. U.z 2022 r. poz. 2091).

e Tj. Dz. U.z 2024 r. poz. 1557. System teleinformatyczny okreslono tam jako:,zespét wspoétpracujacych ze sobg urzadzen informatycznych i oprogramowania
zapewniajacy przetwarzanie, przechowywanie, a takze wysytanie i odbieranie danych przez sieci telekomunikacyjne za pomocg wiasciwego dla danego rodzaju
sieci telekomunikacyjnego urzadzenia koricowego w rozumieniu przepiséw ustawy z dnia 12 lipca 2024 r.— Prawo komunikacji elektronicznej".
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Zaprezentowany ponizej diagram jest podsumo-
waniem wyjasnienia podstawowych poje¢. Pokazane
na nim obszary wzajemnie sie przenikaja, podobnie
jak wymiary, w ktorych wystepuja: online i offline.
Cyberprzestrzer jest wymiarem, w ktérym ma miej-
sce zachowanie (czyn) o okreslonych znamionach
i motywacji lub/oraz jego skutek w postaci ingerencji
w seksualnos¢ drugiej osoby.

Diagram 1. Zaleznosci zakreséw pojeciowych.
Zrédto: Opracowanie wtasne na podstawie literatury przedmiotu.

Przestepstwa
o podtozu
lub charakterze

{ Przemoc
seksualna
seksualny

Przestepstwa
seksualne

7

" 4

Ingerencja w seksualnos¢
drugiej osoby

1.2. Wykorzystywanie i wyzyskiwanie seksualne dzieci w cyberprzestrzeni

Wzajemne przenikanie sie wyjasnionych we
wczesniejszej czesci pracy pojec bedzie perspektywa
dla oméwienia zagrozen o najwiekszym ciezarze ga-
tunkowym, na jakie narazone s3 dzieci w cyberprze-
strzeni. Nalezy do nich wykorzystanie seksualne, czy-
li - nawiazujac do znaczenia nadanego mu przez
wiekszos¢ badaczy i klinicystow ,zdarzenie, rozwojo-
wo niekorzystne, ktére nie powinno w rozwoju seksu-
alnym dziecka zaistnie¢ gtéwnie ze wzgledu na brak
gotowosci rozwojowej dziecka na przyjecie takiej for-
my kontaktu seksualnego, ktéry nalezy do repertuaru
do$wiadczen oséb dorostych” 7.

W tym miejscu nalezy odnotowac wyzwa-
nia terminologiczne zwiagzane z oficjalnym ttumacze-
niem na jezyk polski poje¢ ,ang. sexual exploitation”
oraz ,angd. sexual abuse”, uzywanych na gruncie
wiodacych dla analizowanego obszaru miedzynaro-
dowych aktéw prawnych, tj. Konwencji z Lanzarote
oraz dyrektywy unijnej 2011/93/UE. O ile ttumaczenie
pierwszego z wymienionych poje¢ w postaci ,seksual-
ne wykorzystywanie” jest spotykane zaréwnow li-
teraturze przedmiotu, jakijezyku potocznym, o tyle
propozycja dotyczaca ttumaczenia drugiego z nich
(,niegodziwe traktowanie w celach seksualnych”)
jest uzywana marginalnie. Z tego powodu dla pra-

27 ., Beisert, A. Izdebska, Wykorzystanie seksualne dzieci,,Dziecko Krzywdzone. Teoria, Badania, Praktyka” 2012, nr 2 (39), s. 48.
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widlowej interpretacji wymienionych powyzej pojec
doko-
tzw. Luxembourg Guideli-

niezbedne bedzie siegniecie do ustalen

nanych na gruncie
nes?8, a zwaszcza ich polskiej wersjizg. Termin ,ang.
child sexual abuse” zostat w niej przettumaczony jako
+wykorzystywanie seksualne dzieci”, natomiast
»ang. child sexual exploitation” jako ,wyzyskiwa-
nie seksualne dzieci”. Dogtebna analiza réznic zna-
czeniowych pomiedzy tymi terminami wykracza poza
ramy tej pracy, warto jednak wspomnie¢, ze tym, co
odréznia zjawisko wyzyskiwania seksualnego dzieci
od wykorzystywania seksualnego dzieci, jest element
wymiany charakterystyczny dla wyzyskiwania®°. Na
uzytek tego opracowania zostato przyjete postugiwa-
nie sie terminem ,wykorzystywanie seksualne dzieci’,
z zatozeniem, ze oba zjawiska moga sie przenikac.
Opis skali niekorzystnych dla rozwoju dziec-
ka form kontaktu seksualnego w cyberprzestrzeni
jest skomplikowanym zadaniem. Wykonanie pomia-
réw na poziomie globalnym czy regionalnym nalezy
uznac za wyzwanie réwnie ambitne co niewykonalne,
przede wszystkim z uwagi na istotne rozbieznosci
pomiedzy regulacjami prawnymi w poszczegdlnych
panstwach. Za inna przyczyne takiego stanu autorka
uwaza to, ze ,zachowania online przyjmujg coraz to
nowe formy o bardzo réznym znaczeniu dla spote-
czenstwa. Sg wsrdd nich i te, ktérym nie zdofano jesz-

cze nada¢ znaczenia czynu zabronionego na grun-
cie prawa karnego”'. Jej zdaniem,cyberprzestrzen
to wymiar, w ktérym mozna zaobserwowac ewo-
lucje zachowan opisanych w regulacjach prawnych,
np. polegajaca na tym, ze ,tradycyjne” przestepstwa
s3 popetniane w nowy sposéb”32.

W takiej sytuacji najbardziej wtasciwe wydaje
sie poleganie na informacjach przekazywanych przez
wyspecjalizowane w tym obszarze podmioty: orga-
nizacje i instytucje, dziatajace na obu poziomach, np.
Europejskie Centrum ds. Walki z Cyberprzestepczo-
$cig (dalej: EC3)33, WeProtect Global Alliance3* i im
podobne. Do zaprezentowania informacji pochodza-
cych z tych zrédet autorka tej zwykle pracy stosuje
podziat kierunkéw rozwoju wykorzystywania seksu-
alnego dzieci w cyberprzestrzeni na:

®
(2)

kierunek dotyczacy zachowan majacych miej-
sce w tym wymiarze (np. uwodzenie, nagaby-
wanie, czy szantaz na tle seksualnym);
kierunek dotyczacy materiatéw audiowizu-
alnych przedstawiajacych wykorzystywanie
seksualne dzieci, obecnych w cyberprzestrzeni
(ang. Child Sexual Exploitation Material, dalej:
CSAM)®,

28 Dokument opracowany w 2016 . z inicjatywy organizacji pozarzagdowej ECPAT, w wyniku wspoétpracy przedstawicieli 18 podmiotéw tworzacych miedzy agen-
cyjna grupe robocza. Celem pracy tej grupy byto wyjscie naprzeciw wyzwaniu w postaci pojawiania sie nowych terminéw, okreslajacych formy przemocy na tle
seksualnym wobec dzieci, jak réwniez uzgodnienie znaczenia tych, ktdre istniaty juz w przestrzeni publicznej i byty np. krytykowane za niejasny, a czasem wrecz
szkodliwy dla oséb pokrzywdzonych taka przemoca przekaz.
29 ECPAT i Fundacja Dajemy Dzieciom Site, Wytyczne dotyczqce terminologii w dziedzinie ochrony dzieci przed wyzyskiwaniem seksualnym i wykorzystywaniem seksu-
alnym, 2021, (https://ecpat.org/wp- content/uploads/2022/11/WYTYCZNE_TERMINOLOGICZNE_ECPAT_FDDS_FINAL.pdf, dostep: 6/12/24).

Zob. szerzej: Ibidem, s. 20-31.

K. Staciwa, Wykorzystywanie seksualne dzieci w cyberprzestrzeni z perspektywy sprawcy — kto jest po drugiej stronie ekranu? ,Dziecko Krzywdzone. Teoria, badania,
ggaktyka” 2023, nr 3 (22),s.97.

K. Staciwa, Wykorzystywanie seksualne dzieci w cyberprzestrzeni, [w:] A. Depko, A. Krasowska (red.): Seksuologia sqdowa V. Wiktymologia, Warszawa 2024, s. 163.

Europejskie Centrum ds. Walki z Cyberprzestepczoscia to powotany w 2013 r. odrebny Dyrektoriat EUROPOLU (Agencji Unii Europejskiej ds. Wspétpracy
Organéw Scigania), (https://www.europol.europa.eu/about-europol:pl, dostep: 6/12/24). Jego zadaniem jest zwalczanie cyberprzestepczosci. Podobnie jak caty
EUROPOL ma siedzibe w Holandii, w Hadze, (https://www.europol.europa.eu/about-europol/european-cybercrime-centre-ec3, dostep: 6/12/24). Kazdego roku
EC3 publikuje swoj sztandarowy dokument, tj. Internet Organised Crime Threat Assessment, (https://www.europol.europa.eu/publications-events/main-reports/
iocta-report, dostep: 6/12/24).

WeProtect Global Alliance to organizacja, za ktérej posrednictwem Komisja Europejska wspiera koordynacje globalnych dziatart w obszarze zapobiegania
i zwalczania wykorzystywania seksualnego dzieci. Powstata z potaczenia dwéch znaczacych dla analizowanego obszaru inicjatyw, tj.: Global Alliance Against
Child Sexual Abuse Online, powotanej do zycia w 2012 r. na szczeblu miedzynarodowym, oraz We Protect, uruchomionej w 2014 r. w Wielkiej Brytanii,
(https://www.weprotect.org/ oraz https://www.weprotect.org/about-us/history/, dostep: 6/12/24).

K. Staciwa, Wykorzystywanie..., op. cit., s. 163.
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1.2.1. Zachowania z obszaru przemocy i przestepczosci seksualnej wobec matoletnich w cyberprzestrzeni

Podmioty specjalizujace sie w analizowanym
obszarze otwarcie moéwia o globalnej pandemii za-
chowan szkodliwych dla dzieci w cyberprzestrzeni.
Zgodnie z danymi opublikowanymi przez Childlight
- Global Child Safety Institute3® w czerwcu 2024, po-
nad 300 min dzieci na Swiecie, ponizej 18. roku zycia,
doswiadczyto wykorzystywania seksualnego w Inter-
necie w ciagu poprzedzajacych badanie 12 miesiecy.
Dodatkowo, 1 na 8 dzieci doznato seksualnego naga-
bywania, obejmujacego niechciane rozmowy o cha-
rakterze seksualnym, pytania lub prosby o intymne
materiaty ze strony dorostych lub innych mtodych
ludzi. Podobne dane dotyczyly niekonsensualnego
wytwarzania, udostepniania oraz/lub narazenia na
seksualne tresci audiowizualne®’.

Za réwnie alarmujace nalezy uzna¢ dane pu-
blikowane przez amerykanska infolinie CyberTipli-
ne3®, ktéra posiada szczegolny mandat wéréd infolinii

stowarzyszonych w INHOPE>®

. Zgodnie z prawem fe-
deralnym obowigzujgcym w Stanach Zjednoczonych
lokalni dostawcy produktéw i ustug online (ang. Elec-
tronic Service Providers) majg obowiazek zgfasza¢ do
tego podmiotu kazdy przypadek ujawnienia w ich za-
sobach materiatbw mogacych przedstawia¢ wykorzy-
stywanie seksualne dzieci®?. Szczegétowe informacje
na temat wszystkich kategorii zgtoszen otrzymywa-
nych przez CyberTipline przedstawia zamieszczona
ponizej tabela. Warto zwréci¢ uwage na kategorie
wymieniong jako trzecia, ang. online enticement of
children for sexual acts, tj. forme wykorzystywania,
polegajacg na komunikowaniu sie przez Internet
z 0sobag, ktérg uwaza sie za dziecko, w celu popetnie-
nia na jej szkode przestepstwa seksualnego lub po-
rwania*!. W 2023 r. zostat odnotowany 300% wzrost
zgtoszen w stosunku do dokonanych ponad dwa lata
Wczes’niej42.

Tabela 1. Kategorie raportéw otrzymanych przez Cybertipline w latach 2021-2023.
Zrédto: https://www.missingkids.org/content/dam/missingkids/pdfs/2023-CyberTipline- Report.pdf

L Childlight. Global Child Safety Institute, Through illuminating power of data, insights and partnerships, we will act to safeguard children globally,

g}ttps://chiIdlight.org/, dostep: 6/12/24).

Childlight. Global Child Safety Institute, Executive summary. Childlight is a global data institute. We believe that no child should live their life in the darkness of Child
Sexual Exploitation and Abuse (CSEA), ( https://www.childlight.org/into-the-light/executive-summary, dostep: 6/12/24).

Infolinia Cybertipline znajduje sie w zasobach National Center for Missing & Exploited Children (dalej: NCMEC). To prywatna organizacja non profit, ktérej
misja jest niesienie pomocy w poszukiwaniu zaginionych dzieci, jak réwniez ograniczenie zjawiska ich seksualnego wykorzystywania,

ggttps://www.missingkids.org/home, dostep: 6/12/24).

International Association of Internet Hotlines (dalej: INHOPE) - stowarzyszenie sktadajace sie obecnie z 55 infolinii dziatajgcych w réznych czesciach swiata.
Kazda infolinia udostepnia mechanizm anonimowego raportowania przypadkéw ujawnienia potencjalnie nielegalnych tresci w cyberprzestrzeni, ze szczegol-

%m uwzglednieniem CSAM, (https://inhope.org/EN, dostep: 6/12/24).

NCMEC, What NCMEC is doing about it? 2024, (https://www.missingkids.org/theissues/csam#whatncmecisdoingaboutit, dostep: 6/12/24).
4 NCMEC, CyberTipline data, 2024, (https://www.missingkids.org/content/dam/missingkids/pdfs/2023-CyberTipline-Report.pdf, dostep: 29/09/25).

2 bidem.
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Wspomniane wczesniej EC3, w swoim najnow-
szym, flagowym opracowaniu ang. Internet Organised

Crime Threat Assessment 20243

wymienia dwa czyn-
niki zewnetrzne, majace wptyw na to, ze organy $ci-
gania na catym swiecie sg nieustajaco konfrontowane
z ewolucjg zagrozen w analizowanym obszarze. Sa
to: pojawienie sie nowych technologii oraz rosnaca,
niekontrolowana obecno$¢ dzieci online**. Centrum
wskazuje réwniez na kilka rodzajéw zachowan, ktére
powinny pozosta¢ w centrum uwagi. Nalezy do nich
wykorzystywanie seksualne na odlegtos¢ (ang. live-
-distant child abuse) oraz wymuszenie i szantaz na tle
seksualnym (ang. sexual extortion)45. Pierwsze z nich
polega na tym, ze transmisja obejmujaca wykorzy-
stywanie seksualne dziecka, takze nieSwiadomego
tego, ze ma ona miejsce, jest organizowana na zywo,
zgodnie z zadaniem pfacacej za nig osoby. Proceder
ten wspierajg osoby podrézujace do tzw. panstw wy-
sokiego ryzyka (np. Filipiny), w ktérych realizuja swoje
seksualne cele*®. Takie osoby czesto dziataja na arenie
miedzynarodowej, majac sie¢ kontaktéw i wspétpra-
cujac z lokalnymi mieszkaricami w réznych miejscach
na $wiecie.

Drugiemu z zachowan, tj. wymuszeniom
i szantazowi na tle seksualnym zostata pos$wiecona
kampania o nazwie ,,SayNO!”47, uruchomiona przez
Centrum w 2017 r., w ktérej brata rowniez udziat pol-
ska policja*®. Kampania byta podyktowana tragiczny-

mi wydarzeniami z udziatem dzieci, ktérych intymne
zdjecia lub wideo znalazly sie w rekach szantazystéw,
grozacych ich publikacja w cyberprzestrzeni*®. Mimo
uptywu kilku lat i ogromnych staran miedzynaro-
dowej spotecznosci, zjawisko to jest ciagle obecne
w cyberprzestrzeni, ro$nie tez jego skala i zasieg. Tyl-
ko w 2023 r. NCMEC otrzymato 26 718 zgtoszen doty-
czacych wymuszen seksualnych o charakterze finan-
sowym, podczas gdy w 2022 r. liczba ta wyniosta 10
731°%. Dane publikowane przez Centrum wskazuja na
rosnaca liczbe nastoletnich chtopcéw, ktérzy sa celem
szantazystéw motywowanych finansowo®".

W tym samym raporcie mozna réwniez prze-
czyta¢ o rosngcym zagrozeniu ze strony oséb wyko-
rzystujacych szyfrowang komunikacje (ang. End-to-
-End Encryption, dalej: E2EE) do porozumiewania sie
i wymiany CSAM. W tych obszarach zostata zaobser-
wowana alarmujaca forma funkcjonowania grup na
podobienstwo sekt, w ktérych charyzmatyczni liderzy
stosuja oszustwo i manipulacje, aby uczynic inne oso-
by postusznymi i zaleznymi. Osoby te sa zmuszane do
udostepniania zdje¢ lub wideo o ekstremalnym oraz/
lub seksualnym przekazie, czesto okaleczajac sie pod-
czas sesji na zywo, za$ ich oprawcy zgtaszajg coraz
to nowe zadania w poszukiwaniu rozrywki i satysfak-
¢ji seksualnej. Znamienne jest to, ze sprawcy dziataja-
cy w takich grupach byli czesto identyfikowani jako
nieletni®2,

3 EC3, Internet Organised Crime Threat Assessment 2024, 2024, (https://www.europol.europa.eu/publication-events/main-reports/internet-organised-crime-

threat- assessment-iocta-2024, dostep: 6/12/24).
44 Ibidem, s. 23.
e Ibidem, s. 24.

EC3, Operational sprint generates 197 new leads on buyers of ‘live distant child abuse’, 2024, (https://www.europol.europa.eu/media-press/newsroom/news/
operational-sprint-generates-197-new- leads-buyers-of-live-distant-child-abuse, dostep: 7/12/24). Autorce raportu znane réwniez sa przypadki operacji
policyjnych dotyczacych tego rodzaju przestepczego procederu, ktéry miat miejsce na terenie Unii Europejskiej.

EC3, Police across Europe issue warning about online coercion and extortion of children, 2017, (https://www.europol.europa.eu/media-press/newsroom/news/
police-across-europe-issue-warning- about-online-coercion-and-extortion-of-children#downloads, dostep: 7/12/24). Liderka tego projektu byta autorka niniej-
szej pracy, ktéra odpowiadata réwniez za publikacje raportu Online sexual coercion and extortion as a form of crime affecting children. Law enforcement
perspective, (https://www.europol.europa.eu/cms/sites/default/files/documents/online_sexual_coercion_and_extorti on_as_a_form_of_crime_affecting_

children_0.pdf, dostep: 7/12/24).

Policja.pl, ,Powiedz Nie” - ogélnoeuropejska kampania dotyczqca zwalczania szantazu i wymuszeri seksualnych online popetnianych na dzieciach, 2017,
Shttps://policja.pl/pol/aktualnosci/1 44518, Powiedz-NIE-ogolnoeuropejska-kampania-dotyczaca- zwalczania-szantazu-i-wymuszen-s.html, dostep: 7/12/24).
9 Zob. szerzej: K. Staciwa, Nowe formy przestepczosci przeciwko dzieciom. Seksualne zmuszanie i wymuszenie online, [w:] Badania kryminologiczne a praktyka.

Perspektywa krajowa i miedzynarodowa, red. E.W. Ptywaczewski, D. Dajnowicz-Piesiecka, E. Jurgielewicz-Delegacz, Warszawa 2021, s. 525-541.
50 NCMEC, NCMEC Releases New Sextortion Data, 2024, (https://www.missingkids.org/blog/2024/ncmec-releases-new-sextortion-data, dostep: 7/12/24).

51 ibidem.
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W podobnie alarmujgcym tonie wypowiadaja
sie rbwniez przedstawiciele organizacji WeProtect GA,
oceniajac skale i zasieg wykorzystywania seksualnego
dzieci w cyberprzestrzeni.”® Autorzy publikowanego
co dwa lata raportu wskazujg na pojawienie sie no-
wych form zachowan, takich jak finansowe wymu-

szenia seksualne oraz niepokojace trendy, dotyczace
zjawiska tzw. groomingu®*. Zgodnie z ich ustaleniami
Sredni czas potrzebny na wciagniecie dziecka w ryzy-
kowna rozmowe groomingowa wynosi 45 minut, za$
w przypadku gier online moze to by¢ zaledwie 19
sekund”>.

1.2.2. Materiaty audiowizualne przedstawiajace wykorzystywanie seksualne dzieci, obecne

w cyberprzestrzeni

Rzeczywista liczba materiatow z kategorii
CSAM obecnych w cyberprzestrzeni nigdy nie zo-
stanie poznana. Mozna natomiast powotywac sie na
dane dotyczace tych z nich, ktére zostaty ujawnione.
W takich okolicznosciach niezwykle pomocne dla
przyjecia punktu odniesienia beda dane gromadzo-
ne przez wspomniang juz wczeséniej infolinie Cyber-
Tipline.

Publikowane przez te infolinie statystyki wska-
Zuja na utrzymujacy sie wzrost liczby otrzymywa-
nych przez CyberTipline raportow: w 2023 r. byto ich
az 35925 098 (w 2022 r. - 31 901 234, w 2021 r. - 29
309 106,)56. Zawieraty one 54,8 min zdje¢ oraz 49,5
min materiatéw wideo. Ich weryfikacja pozwolita na
ustalenie, ze 41% zdje, tj. 22,4 min oraz 23% wideo,
tj. 11,2 min, bytlo materiatami nowymi, czyli takimi,
ktére nie zostaty wczesniej sklasyfikowane jako CSAM
przez zaden ze wspotpracujagcych w tym obszarze
podmiotéw?’. Ustalenia te sa szczegdlnie niepoko-

jace, gdyz w przypadku takich tresci nalezy bra¢ pod
uwage wysokie prawdopodobienstwo wykorzysty-
wania seksualnego uwiecznionych na nich dzieci
w czasie rzeczywistym. Wazng informacja jest row-
niez ta, dotyczaca przekazania w trybie pilnym 63 892
raportéw organom $cigania, gdyz dotyczyly dziecka
znajdujacego sie w bezposrednim zagrozeniu. Za-
trwazajace jest zwilaszcza to, ze w ostatnich 3 latach
miat miejsce 140% przyrost tych ,pilnych” przypad-
kow, przy ponad 20% procentowym przyroscie ogol-

nej liczby raportéw za ten sam okres>S,

W przywotanym wczesniej raporcie EC3 zwra-
ca uwage na inne zagrozenie, tj. mozliwos¢ wykorzy-
stywania modeli sztucznej inteligencji do wytwarza-
nia lub modyfikacji materiatéw audiowizualnych>®.
Modyfikowanie za pomoca sztucznej inteligencji
zdje¢ lub wideo, w celu szantazowania uwidocznio-

nych na nich oséb, w tym dzieci, bytlo przedmiotem

52 EC3, Internet... op. cit., s. 25.

WeProtect GA, Global Threat Assessment 2023. Assessing the scale and scope of child sexual exploitation and abuse online, to transform the response,
g?lttps://www.weprotect‘org/wp— content/uploads/Global-Threat-Assessment-2023-English.pdf, dostep: 7/12/24).

Ibidem, s. 4.W jezyku angielskim grooming oznacza ,szykowac” oraz,przygotowywac’, (https://dictionary.cambridge.org/dictionary/english-polish/
groom?g=grooming, dostep: 7/12/24). W wiekszosci przypadkéw jest procesem, w wyniku ktérego zostaje zbudowana relacja sprawcy z dzieckiem.
W procesie tym sprawca wykorzystuje najrozmaitsze sposoby majace doprowadzi¢ do zaspokojenia jego indywidualnej potrzeby.

> WeProtect GA, Global..., op.cit, s. 5.
=6 NCMEC, CyberTipline..., op. cit.
57 Ibidem.

8 Ibidem.
=9 EC3, Internet... op. cit., s. 25.
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ostrzezenia wystosowanego przez Federalne Biuro
Sledcze w Stanach Zjednoczonych, w 2023 r.°%. W tym
samym roku media doniosty o przypadku z Hiszpanii,
gdzie grupa nastolatkéw dokonata zmian w oryginal-
nych zdjeciach swoich réwiesniczek, publikujac je na-
stepnie w mediach spotecznosciowych. Rodzice tych
dziewczat wskazywali na ich przerazenie oraz ataki
leku spowodowane cierpieniem w milczeniu z obawy
przed obwinieniem®’.

W3réd materiatéw audiowizualnych o charak-
terze seksualnym s réwniez te, wytwarzane przez
dzieci (ang. self-generated®?). Jedli chodzi o kierunki
rozwoju tego zjawiska w cyberprzestrzeni, to wedtug
statystyk brytyjskiej infolinii Internet Watch Founda-
tion (dalej: IWF®3) za rok 2023, na takich materiatach
uwidocznione byty najczesciej dziewczynki w wieku
11-13 lat (55% raportéw dotyczacych tej kategorii
materiatéw oraz 51% wszystkich raportow)®*. IWF
odnotowuje takze ciagly wzrost raportéw dotycza-
cych materiatéw przedstawiajagcych miodsze dzieci,
w grupie wiekowej 7-10 lat. W tej kategorii nastapit
wzrost 0 65% w poréwnaniu do 2022 r., natomiast az
0 1816% w stosunku do roku 2019%°. Niepokojacy jest
tez fakt, ze 41% tych materiatéw nalezato do katego-
rii A%, czyli materiatéw przedstawiajacych penetra-
cyjny stosunek seksualny, w tym z udziatem zwierzat,
jak rowniez sadyzm®’. Inne ustalenia dokonane przez
IWF dotycza analizy 2401 zdjec¢ i wideo sklasyfikowa-

nych jako wytworzone przez dzieci w przedziale wie-
kowym 3-6. lat:

15% tych materiatéw nalezato do kategorii

A i wiekszos¢ z nich przedstawiata dzieci doko-

nujace penetracji siebie lub innych dzieci;
@ na 28% zdje¢ lub wideo uwidocznione byto
dziecko w omawianym przedziale wiekowym,
w towarzystwie co najmniej jednego, innego
dziecka;
@ 60% materiatéw przedstawiato seksualne po-
zowanie potgczone z nagoscia, 16% pocieranie
narzadéw piciowych zaklasyfikowane jako akt
masturbacji, 14% penetracje a 7% aktywnos¢
seksualng bez penetracjic®.
Komentujacy te ustalenia analitycy IWF zwra-
caja uwage na tatwos(, z jaka 3-6. letnie dzieci moga
stac sie celem dla przestepcéw, naktaniajacych je do
zachowan seksualnych, wykraczajacych poza norme
rozwojowa. Podkreslaja réwniez realno$¢ zagroze-
nia, wynikajacego z umozliwienia matemu dziecku
dostepu bez nadzoru do urzadzenia wyposazonego
w aparat’/kamere i dostep do Internetu. Wiekszos¢
materiatbw poddanych analizie byto wytworzonych
w rzekomo bezpiecznym zaciszu domowym, najcze-
Sciej w sypialnidziecka, gdzie na co dzien jest ono oto-
czone zabawkami, grami i ksigzeczkami typowymi dla
swojego wieku®®.

50 Reuters, FBI says artificial intelligence being used for “sextortion” and harassment, 2023, (https://www.reuters.com/world/us/fbi-says-artificial-intelligence-being-used-

sextortion-harassment- 2023-06-07/, dostep: 7/12/24).

Reuters, Spanish prosecutor to probe Al-generated images of naked minors, 2023, (https://www.reuters.com/world/europe/spanish-prosecutor-probe-ai-generated-

images-naked-minors- 2023-09-25/, dostep: 7/12/24).

62 Okreglenie ang. self-generated sexual imagery jest obecnie krytykowane. Uwazana sie je za potencjalnie wprowadzajace w btad, nieobejmujace wszystkich czynni-
koéw dotyczacych materiatéw tej kategorii oraz zrzucajace wine na dziecko, ktdre takie materiaty wytworzyto. Nalezy zwrdci¢ uwage na fakt, wiele z nich moze zostac¢
wsytworzonych bez zgody widocznego na nim dziecka, np. pod wptywem grozby, co jest czestym zjawiskiem w przypadku szantazu na tle seksualnym.
63 |nternet Watch Foundation, Working together to stop child sexual abuse online, 2024, (https://www.iwf.org.uk/, dostep: 7/12/24).

Internet Watch Foundation, ,Self-generated’ child sexual abuse. Key trends, 2024, (https://www.iwf.org.uk/annual-report-2023/trends-and-data/self-generated-child-

sex-abuse/, dostep: 7/12/24).
> Ibidem.
5 Ibidem, tab. 7-10 years old.

67 0d 2014 roku IWF postuguije sie trzema kategoriami: A, B, C. Zob. szerzej: Our MOU, the law and assessing content, (https://www.iwf.org.uk/about-us/how-we-assess-

and-remove-content/our-mou-the- law-and-assessing-content/, dostep: 7/12/24).

&3 IWF, Case study: Sexual recordings of 3-6-year-olds via online devices, 2023, (https://www.iwf.org.uk/annual-report-2023/case-studies/sexual-recordings-of-3-6-year-

-olds-via-online- devices/, dostep: 7/12/24).
9 Ibidem.
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Przeciwdziatanie przemocy i przestepczosci seksualnej wobec
matoletnich w cyberprzestrzeni na poziomie miedzynarodowym

i regionalnym (UE)

Prezentacja systemu przeciwdziatania przemocy i przestepczosci seksualnej wobec matoletnich w cyber-

przestrzeni, na poziomie miedzynarodowym i regionalnym (UE) zostanie dokonana z perspektywy trzech ob-

szaréw: prawnego/policy, technologicznego i organizacyjnego. Przedsiewziecia realizowane w tych obszarach

tworza spojna i uzupetniajaca sie catos¢, stanowiac trzon systemu przeciwdziatania, ktéry powinien znalez¢ od-

zwierciedlenie na poziomie krajowym.

2.1. Obszar prawny/policy

Dogtebna analiza wszystkich uregulowan praw-
nych oraz instrumentow policy, majacych zastosowa-
nie w przeciwdziataniu przemocy i przestepczosci
seksualnej wobec matoletnich na poziomie miedzy-

2.1.1. Rada Europy

narodowym wykracza poza ramy tej pracy. Na jej
uzytek zostang zatem omowione te, ktdre nawiazuja
wprost do omawianej tutaj problematyki i dotycza
poziomu regionalnego.

Jeden z kluczowych dla analizowanej dziedzi-
ny aktéw prawa miedzynarodowego, tj. Konwencja
z Lanzarote, wszedt w zycie 1 lipca 2010 r. Konwen-
Cja zostata ratyfikowana przez wszystkie panstwa
cztonkowskie Rady Europy (46), jak rowniez Tunezje
i Federacje Rosyjskq7°. Jej twércy za punkt wyjscia ob-
rali standardy Organizacji Narodéw Zjednoczonych
i Rady Europy, rozszerzajac je na wszystkie mozliwe
rodzaje przestepstw seksualnych wobec dzieci. Takie

podejscie sprawito, ze Konwencja jest uznawana za
jeden z najbardziej ambitnych i wszechstronnych
instrumentéw prawnych zapewniajacych dzieciom
ochrone przed przemoca seksualna. Konwencja jest
zbudowana na czterech filarach (ang. 4Ps approach),
do ktérych naleza: zapobieganie, ochrona, Sciganie
i promocja wspotpracy krajowej i miedzynarodowej’”.

70 Council of Europe, Information note. The Council of Europe Convention on the Protection of Children against Sexual Exploitation and Sexual Abuse, 2024,
(/qttps://rm.coe.int/information-note-the-counciI-of— europe-convention-on-the-protection-of/16807962a7, dostep: 28/11/24).

Council of Europe, Council of Europe Convention on the Protection of Children against Sexual Exploitation and Sexual Abuse. Lanzarote Convention. A global tool to
protect children from sexual violence, (https://rm.coe.int/lanzarote-convention-a-global-tool-to-protect-children-from-sexual- vio/16809fed 1d, dostep: 28/11/2024).
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Za monitorowanie wdrazania Konwencji
w panstwach - stronach odpowiada specjalny Komi-
tet (dalej: Komitet Lanzarote), zas proces ten odby-
wa sie w rundach dotyczacych wybranego tematu.
Pierwsza z nich, poswiecona ochronie dzieci przed
wykorzystywaniem seksualnym w tzw. kregu zaufania
(ang. circle of trust), zakonczyta sie publikacja dwoch
raportéw implementacyjnych: w 2015 r. i 2018 r.”2.
Druga runda poswiecona byta ochronie dzieci przed
wykorzystywaniem seksualnym utatwionym przez
technologie informacyjno-komunikacyjne (ang. infor-
mation and communication technologies — 1CTs) oraz
wyzwaniom jakie stawiajg wykonywane przez dzieci
zdjecia lub filmy o tematyce seksualnej (ang. child
self-generated sexual images and/or videos)’3. W ra-
mach tej rundy zostaty opublikowane kolejne usta-
lenia, w tym w formie raportu implementacyjnego
22022 roku’®,

2.1.2. Unia Europejska

Dla analizowanego obszaru majg réwniez
znaczenie dwie opinie dotyczace kierunkéw inter-
pretacji Konwencji, przyjete przez Komitet Lanza-
rote w 2015 r. i 2019 r. Pierwsza opinia dotyczyta art.
23 Konwencji, okreslajagcego nagabywanie dzieci dla
celéw seksualnych (ang. solicitation of children for
sexual purposes)’>. Tematem drugiej opinii przyjetej
przez ten Komitet byto wytwarzanie przez dzieci ma-
teriatéw o podiozu seksualnym76. W opinii zawarto
poglad, zgodnie z ktérym wytwarzanie i posiadanie
takich materiatéw powinno by¢ uznawane za czesc¢
procesu eksplorowania wifasnej seksualnosci przez
dzieci w Srodowisku online. W takich przypadkach,
kiedy sa one przeznaczone wyfacznie na uzytek pry-
watny, zachowania te nie powinny wyczerpywac
znamion czynow karalnych. Strony Konwencji zostaty
jednoczesnie wezwane do dziatania w najlepszym in-
teresie dziecka.

W $lad za wezwaniem do prowadzenia kon-
kretnych dziatann zaradczych wystosowanym przez
Parlament Europejski’’ i Rade Unii Europejskiej’®,
w lipcu 2020 r. Komisja Europejska opublikowata Ko-
munikat do Parlamentu Europejskiego, Rady, Europej-
skiego Komitetu Ekonomiczno-Spotecznego i Komi-
tetu Regiondéw - Strategie UE na rzecz skuteczniejszej

walki z niegodziwym traktowaniem dzieci w celach
seksualnych79.

Strategia stanowi ,ramy opracowania zde-
cydowanej i kompleksowej reakcji na te przestep-
stwa zaréwno w ich internetowej, jak i pozainter-
netowej formie”®®. Opiera sie na dwoch filarach:
opracowaniu i wdrozeniu wtasciwych ram prawnych

72 Council of Europe, 1st monitoring round. Protection of children against sexual abuse in the circle of trust, (https://www.coe.int/en/web/children/1st-monito-
ring-round, 2018, dostep: 28/11/2024). Ten obszar bedzie réwniez przedmiotem trzeciej rundy monitorujacej, rozpoczetej w 2023 roku. Jej celem jest zbadanie

sytuacji i postepdw poczynionych przez poszczegdlne paristwa.

3 Council of Europe, 2nd monitoring round. The protection of children against sexual exploitation and sexual abuse facilitated by information and communication
technologies (ICTs), 2022, (https://www.coe.int/en/web/children/2nd-monitoring-round, dostep: 28/11/2024).).

Council of Europe, Implementation report. The protection of children against sexual exploitation and sexual abuse facilitated by information and communication
technologies(ICTs): Addressing the challenges raised by child self-generated sexual images and/or videos, 2022,
g%ttps://rm.coe.int/impIementation—report»on-the—znd—monitoring—round—the—protection—of— ch/1680a619c4, dostep: 28/11/2024).

Lanzarote Committee, Opinion on Article 23 of the Lanzarote Convention and its explanatory note. Solicitation of children for sexual purposes through information
and communication technologies (Grooming), 2015, (https://edoc.coe.int/en/children-s-rights/7064-lanzarote-committee-opinion-on- article-23-of-the-lanzarote-

convention-and-its-explanatory-note.html, dostep: 28/11/2024).

Lanzarote Committee, Opinion on child sexually suggestive or explicit images and/or videos generated, shared and received by children, 2019,

(/.https://rm.coe.int/opinion—of—the—Ianzarote— committee-on-child-sexually-suggestive-or-exp/168094e72c, dostep: 28/11/2024).

7 Parlament Europejski, Rezolucja Parlamentu Europejskiego z dnia 26 listopada 2019 r. w sprawie praw dziecka z okazji 30. rocznicy przyjecia Konwencji ONZ
og)rawach dziecka, (2019/2876(RSP)), 2019, (https://www.europarl.europa.eu/doceo/document/TA-9-2019-0066_PL.pdf, dostep: 28/11/2024).
78 Rada Unii Europejskiej, Konkluzje rady z dnia 8 pazdziernika 2019 r. w sprawie zwalczania niegodziwego traktowania dzieci w celach seksualnych, 2019,
(/.https://data.consiIium.europa.eu/doc/document/ST—1 2862-2019-INIT/pl/pdf, dostep: 28/11/2024).

9 Komisja Europejska, Strategia UE na rzecz skuteczniejszej walki z niegodziwym traktowaniem dzieci w celach seksualnych COM(2020) 607 final, 2020
(https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:52020DC0607, dostep: 28/11/2024). Strategie dopetniaja opublikowane pdzniej dokumenty,
takie jak: Europejska deklaracja praw i zasad cyfrowych w cyfrowej dekadzie. COM(2022) 28, z dnia 26 stycznia 2022 r. oraz Strategia UE na rzecz praw dziecka,

COM(2021) 142, z dnia 24 marca 2021 r.
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dotyczacych dzieci oraz wzmocnieniu reakcji or-
ganow scigania i zacie$nieniu wspodtpracy miedzy
wszystkimi zainteresowanymi stronami. W doku-
mencie okreslono osiem inicjatyw, wykorzystuja-
cych wszystkie narzedzia dostepne na poziomie UE,
w odniesieniu do unijnego prawa materialnego oraz
finansowania i wspotpracy. Tymi inicjatywami sa:

zapewnienie petnego wdrozenia obecnego
prawodawstwa (dyrektywy 2011/93/UE);

zapewnienie, aby przepisy UE umozliwiaty sku-
teczna reakcje;

identyfikowanie luk prawnych, okreslanie
najlepszych praktyk i dziatan priorytetowych;

zwiekszanie staran organdw $cigania na pozio-
mie krajowym i unijnym;

umozliwienie panstwom czionkowskim za-
pewniania dzieciom lepszej ochrony za po-
Srednictwem zapobiegania;

Europejskie centrum na rzecz zapobiegania
niegodziwemu traktowaniu dzieci w celach
seksualnych oraz walki z tym zjawiskiem;

ONONOICNONONG

pobudzenie dziatarn przedsiebiorstw w celu
zapewnienia ochrony dzieci w ramach ich pro-
duktow;

©

poprawa ochrony dzieci na catym swiecie dzieki
wspotpracy wielu zainteresowanych stron®!,

Realizacja strategii potrwa do konca 2025 r.,
natomiast z perspektywy czterech lat jej obowiazy-
wania nalezy odnotowac¢ konsekwencje w dziafa-
niach Komisji Europejskiej. W odniesieniu do pierw-
szego obszaru, przemawiaja za tym wysitki majace
na celu zapewnienie petnego wdrozenia dyrektywy
2011/93/UE przez panstwa cztonkowskie, ktérej ,po-
tencjat nie zostat jeszcze w peni wykorzystany”82.
W celu zmiany tej sytuacji, po 18 grudnia 2013 r.
Komisja Europejska zainicjowata szereg postepo-
wan w sprawie uchybienia zobowigzaniom panstwa
cztonkowskiego (ang. infringement procedures)®3,
w tym wobec Polski®*. W 2016 r. zostaty opubliko-
wane raporty oceniajgce, w jakim stopniu panstwa
cztonkowskie podjety srodki niezbedne do wykona-
nia dyrektywy®®, a 5 lat pézniej Komisja Europejska
rozpoczeta proces dogtebnego zbadania tego obsza-
ru pod katem ewentualnych luk legislacyjnych, naj-
lepszych praktyk i dziatan priorytetowych na szcze-
blu UE®®, Nalezy réwniez odnotowa¢, ze 6 lutego
2024 r., ukazata sie propozycja rewizji tekstu dyrekty-
wy, ktora jest odpowiedzig na wyniki tych ustalen®’.
W obszarze rewizji znalazta sie np. propozycja zasta-
pienia w tekscie dyrektywy okreslenia ,pornografia
dziecieca”®® terminem ,materiat przedstawiajacy nie-
godziwe traktowanie dzieci w celach seksualnych”®.
Whniosek ten uzupetnia inne inicjatywy UE, ktére
bezposrednio lub posrednio odnosza sie do wyzwan
zwigzanych z przemoca i przestepczoscia seksualng
wobec matoletnich. Nalezg do nich:

50 Komisja Europejska, Strategia... op. cit., 5.3.
Komisja Europejska, Strategia... op. cit., s. 4-23.
Komisja Europejska, Strategia... op. cit., s. 4.

Zob. szerzej: T. van den Brink, M. Hiibner, A. Hoppe, A. Citterbergova, E. Mak, A. Taimr, Working paper. Flexible Inplementation and the EU Sexual Abuse Directive,
Robert Schuman Centre for Advanced Studies Integrating Diversity in the European Union (InDivEU) RSC 2022/35, (https://dspace.library.uu.nl/bitstream/hand-

le/1874/421636/RSC_WP_2022_35.pdf?sequence=1, dostep: 9/12/24).

84 Komisja Europejska, October infringements package: key decisions, 2019 (https://ec.europa.eu/commission/presscorner/detail/en/inf_19_5950, dostep: 9/12/24).
> Komisja Europejska, SPRAWOZDANIE KOMISJI DLA PARLAMENTU EUROPEJSKIEGO | RADY oceniajace, w jakim stopniu panstwa cztonkowskie podjety srodki

niezbedne do wykonania dyrektywy 2011/93/UE z dnia 13 grudnia 2011 r. w sprawie zwalczania niegodziwego traktowania w celach seksualnych i wykorzysty-

wania seksualnego dzieci oraz pornografii dzieciecej, COM(2016) 871 final, 2016 (https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52016DC0871,

dostep: 9/12/24). Komisja Europejska, SPRAWOZDANIE KOMISJI DLA PARLAMENTU EUROPEJSKIEGO | RADY oceniajace wdrozenie $rodkéw, o ktérych mowa w art. 25
dyrektywy 2011/93/UE z dnia 13 grudnia 2011 r. w sprawie zwalczania niegodziwego traktowania w celach seksualnych i wykorzystywania seksualnego dzieci oraz

ornografii dzieciecej, COM/2016/0872 final, 2016 (https://eur- lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A52016DC0872, dostep: 9/12/24).
Komisja Europejska, Combating child sexual abuse — review of EU rules, 2021 (https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/13073-

Combating-child-sexual-abuse-review-of-EU-rules_en, dostep: 9/12/24).

Whiosek Dyrektywa Parlamentu Europejskiego i Rady w sprawie zwalczania niegodziwego traktowania w celach seksualnych i wykorzystywania seksualnego
dzieci oraz materiatéw przedstawiajacych niegodziwe traktowanie dzieci w celach seksualnych, zastepujaca decyzje ramowa Rady 2004/68/WSiSW, dotyczacy
aktualizacji tekstu dyrektywy, COM/2024/60 final, 2024 (https://eur- lex.europa.eu/legal-content/PL/TXT/?uri=CELEX%3A52024PC0060&qid=1732533151609,

dostep: 9/12/24).

Postugiwanie sie terminem ,pornografia dziecieca” jest obecnie krytykowane za stygmatyzujacy i krzywdzacy dla poszkodowanych dzieci przekaz. Pornografie
nalezy zaliczy¢ do przemystu rozrywkowego przeznaczonego dla oséb dorostych, w ktérym udziat - poza przypadkami naruszenia prawa - odbywa sie za ich
$wiadomie wyrazona zgoda. Materiaty przedstawiajace seksualne wykorzystywanie dzieci stanowiag dowody popetnienia czynédw zabronionych na ich szkode i tak
nalezy je traktowac. Zob. szerzej: ECPAT i Fundacja Dajemy Dzieciom Site, Wytyczne... s. 39-51.

Whiosek Dyrektywa..., op. cit., s. 46-47.
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dyrektywa 2012/29/UE ustanawiajaca normy
minimalne w zakresie praw, wsparcia i ochrony
ofiar przestepstw??;

dyrektywa 2011/36/UE w sprawie zapobiega-
nia handlowi ludZmi i zwalczania tego proce-
deru oraz ochrony oﬁar91;

rozporzadzenie (UE) 2021/1232 w sprawie

® ©® &

tymczasowego odstepstwa od niektérych
przepisow dyrektywy 2002/58/WE w odniesie-
niu do wykorzystywania technologii przez do-
stawcow ustug facznosci interpersonalnej nie-
wykorzystujacych numeréw do przetwarzania
danych osobowych i innych danych do celéw
zwalczania niegodziwego traktowania dzieci

92 oraz nie-

w celach seksualnych w internecie
dawno przyjety wniosek dotyczacy ograniczo-
nego przedtuzenia w czasie tego tymczaso-
wego odstepstwa do 3 kwietnia 2026 roku®3,
jak réowniez;

whniosek dotyczacy rozporzadzenia ustanawia-
jacego przepisy majace na celu zapobieganie
niegodziwemu traktowaniu dzieci w celach

seksualnych i jego zwalczanie®*.

Dla analizowanego obszaru szczegdlne zna-
czenie ma inicjatywa wskazana w punkcie 4, tj. wnio-
sek rozporzadzenia ustanawiajgcego przepisy majace
na celu zapobieganie niegodziwemu traktowaniu

dzieci w celach seksualnych i jego zwalczanie. Sta-
nowi on prébe uporzadkowania odpowiedzialnosci
dostawcéw ustug hostingu lub ustug tacznosci inter-
personalnej (dalej: dostawcy ustug), dziatajacych na
obszarze Unii Europejskiej. Taka odpowiedzialnos¢
jest niezbedna do zapewnienia dzieciom ,prawa do
takiej ochrony i opieki, jaka jest konieczna dla ich do-
bra” oraz uwzgledniania najlepszego interesu dziec-
ka ,we wszystkich dziataniach dotyczacych dzieci,
zarbwno podejmowanych przez wtadze publiczne,
jak i instytucje prywatne’, o czym stanowi art. 24
ust. 2 Karty praw podstawowych Unii Europejskiej®>.
Kluczowe jest tutaj prawo dzieci do ochrony przed
wszystkimi formami przemocy, ktéra powinna by¢
jednakowo zapewniona w realnym swiecie i w cyber-
przestrzeni.

W tym miejscu nalezy przypomniec o tym, ze
na terenie Unii Europejskiej nie obowiazuja rozwia-
zania podobne do amerykanskich, zgodnie z ktérymi
przypadki potencjalnego ujawnienia tresci z kategorii
CSAM sg obowigzkowo raportowane do lokalnej info-
linii — CyberTipline. Praktyki dostawcéw ustug w UE sg
w tym obszarze catkowicie dobrowolne. W tym kon-
tekscie szczegdlne znaczenie maja dane publikowane
przez CyberTipline o tym, ze 91,7% raportéw otrzyma-
nych w 2023 r. dotyczyto przesytania tresci z kategorii
CSAM przez uzytkownikow spoza Stanéw Zjednoczo-
nych. Tylko 4,5% zgtoszer do CyberTipline dotyczyto

& Dyrektywa 2012/29/UE ustanawiajaca normy minimalne w zakresie praw, wsparcia i ochrony ofiar przestepstw, Dz.U.L 315z 14.11.2012, 5. 57-73,
g}ttps://eur—Iex.europa.eu/IegaI— content/PL/TXT/?uri=celex%3A32012L0029, dostep: 9/12/24).

Dyrektywa Parlamentu Europejskiego i Rady 2011/36/UE z dnia 5 kwietnia 2011 r. w sprawie zapobiegania handlowi ludzmi i zwalczania tego procederu oraz ochrony
ofiar, zastepujaca decyzje ramowa Rady 2002/629/WSiSW, Dz.U.L 101 z 15.4.2011, str. 1-11, (https://eur-lex.europa.eu/legal- content/PL/TXT/?uri=CELEX:32011L0036,
dostep: 9/12/24).

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2021/1232 z dnia 14 lipca 2021 r. w sprawie tymczasowego odstepstwa od niektdrych przepiséw dyrektywy
2002/58/WE w odniesieniu do wykorzystywania technologii przez dostawcéw ustug tacznosci interpersonalnej niewykorzystujacych numeréw do przetwarzania danych
osobowych i innych danych do celéw zwalczania niegodziwego traktowania dzieci w celach seksualnych w internecie (Tekst majacy znaczenie dla EOG), Dz.U. L 274
230.7.2021, str. 41-51, (https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=celex%3A32021R1232, dostep: 9/12/24).

o3 ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO | RADY (UE) 2024/1307 z dnia 29 kwietnia 2024 r. w sprawie zmiany rozporzadzenia (UE) 2021/1232 w sprawie
tymczasowego odstepstwa od niektorych przepiséw dyrektywy 2002/58/WE w odniesieniu do wykorzystywania technologii przez dostawcéw ustug facznosci interperso-
nalnej niewykorzystujacych numeréw do przetwarzania danych osobowych i innych danych do celéw zwalczania niegodziwego traktowania dzieci w celach seksualnych
w internecie, (https://eur-lex.europa.eu/legal- content/PL/TXT/HTML/?uri=0J:L_202401307, dostep: 9/12/24).
4 Wniosek ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO | RADY ustanawiajace przepisy majace na celu zapobieganie niegodziwemu traktowaniu dzieci w celach
seksualnych i jego zwalczanie COM/2022/209 final, (dostep: https://eur-lex.europa.eu/legal- content/PL/TXT/?uri=CELEX%3A52022PC0209, dostep: 9/12/24).
Karta praw podstawowych Unii Europejskiej, Dz.U. C 202 2 7.6.2016, (https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=celex%3A12016P%2FTXT, dostep: 9/12/24).
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tego panstwa, a 3,8% miato nieznane pochodze-
nie®®. Rozporzadzenie ma zatem na celu,zapew-
nienie dostawcom ustug pewnosci prawa co do ich
obowiagzkéw w zakresie oceny i ograniczania ryzyka
oraz, w stosownych przypadkach, wykrywania, zgta-
szania i eliminowania (...) niegodziwego traktowania
(dzieci w celach seksualnych w Internecie — uwaga
wtasna) w ramach swiadczonych przez nich ustug
w sposob zgodny z prawami podstawowymi okreslo-
nymi w Karcie oraz ogélnymi zasadami prawa Unii”®’.
Brak tej pewnosci byt szczegélnie widoczny w kontek-
Scie sytuacji, ktéra miata miejsce po 21 grudnia 2020
r. Byta to data rozpoczecia przez panstwa cztonkow-
skie stosowania przepiséw dyrektywy ustanawiaja-
cej Europejski kodeks tacznosci elektronicznej®®, co

wptyneto na ograniczenie wykrywania, zgtaszania
i usuwania przez firmy technologiczne materiatow
online przedstawiajacych wykorzystywanie seksualne
dzieci. Ostrzezenie o konsekwencjach tej sytuacji, jak
réwniez wezwanie do likwidacji jej skutkéw wystoso-
wato wtedy wiele podmiotéw, zajmujacych sie ana-
lizowanym w tej pracy zagadnieniem®®. Najbardziej
precyzyjnych i jednoczesnie alarmujacych danych
dostarczyto NCMEC. Centrum to porédwnato liczbe
raportéw dotyczacych Unii Europejskiej otrzymanych
przez CyberTipline w 18 tygodniach poprzedzajacych
21 grudnia 2020 r. i nastepujacych po tej dacie, w wy-
niku czego wskazano na 58% spadek w ich liczbie,
zwigzany z zaprzestaniem dotychczasowych praktyk
przez dostawcow ustug.

Diagram 2. Liczba raportéw otrzymanych przez Cybertipline w okresie 18 tygodniprzedipo 21/12/20r.
Zrédto: https://www.missingkids.org/blog/2020/we-are-in-danger-of-losing-the-global- battle-for-child-safety

96 NCMEC, CyberTipline ...op. cit.
7 Wniosek ROZPORZADZENIE..., op. cit., str. 4.

Directive (EU) 2018/1972 of the European Parliament and of the Council of 11 December 2018 establishing the European Electronic Communications Code
(Recast) (Text with EEA relevance), PE/52/2018/REV/1, OJ L 321, 17.12.2018, p. 36-214, (https://eur-lex.europa.eu/legal- content/PL/TXT/PDF/?uri=CELEX:32018L1972,
dostep: 9/12/24).

Np. European Network of Ombudspersons for Children (ENOC), Open Letter on the temporary derogation to the ePrivacy Directive to combat child sexual exploitation and
abuse, 2021, (https://enoc.eu/wp-content/uploads/2021/02/ENOC-Open-Letter-on-the-temporary-derogation-from- the-ePrivacy-Directive-1.pdf, dostep: 9/12/24), List
J. F. Clark President & CEO NCMEC od cztonkéw Parlamentu Europejskiego, 2020, (https://www.missingkids.org/content/dam/missingkids/pdfs/NCMEC%20letter%20
10%20EU%20Parlia ment%20Members.pdf, dostep: 9/12/24).
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Rozporzadzenie ma docelowo uregulowac
sytuacje, ktéra aktualnie okreslaja przepisy tymcza-
sowego odstepstwa od niektérych obowigzkow
okreslonych w dyrektywie 2002/58/WE (,dyrektywa
0 e-prywatnosci”), wymienione powyzej, pod pozycja
nr 3. Powstaty one po to, by podmioty sektora prywat-
nego mogty kontynuowac dziatania majgce na celu
ochrone dzieci do czasu wdrozenia kompleksowej re-
gulacji tego obszaru. Presje czasowa narzuca wymie-
niona wczesniej data obowigzywania rozporzadzenia
o tymczasowym odstepstwie, tj. do 3 kwietnia 2026 r.

Opublikowaniu wniosku rozporzadzenia to-
warzyszy scieranie sie stanowisk zajmowanych przez
obroncéw praw dzieci oraz prawa do prywatnosci
uzytkownikéw cyberprzestrzeni. W tym miejscu nale-

2.2. Obszar technologiczny

zy zwrdci¢ uwage na to, ze dostawcy ustug od dawna
polegaja na rozwigzaniach technologicznych, budza-
cych zastrzezenia tych drugich na gruncie projek-
tu rozporzadzenia. Problem lezy jednak w tym, ze
takie praktyki stosujg w wiekszosci przypadkéw tylko
podmioty poczuwajace sie do odpowiedzialnosci za
swoje produkty i ustugi. Niektore z nich wskazujg na-
wet wprost na wykorzystywanie rozwigzan w postaci
ang. hash-matching technologies oraz ang. machine
learning technologies, w opisie praktyk stosowanych
do wykrywania potencjalnie nielegalnych zachowan
i tresci'®, Ich przeciwienstwem s3 przedstawiciele
sektora prywatnego, od ktérych podobne podejscie
mozna wyegzekwowac jedynie na drodze natozenia

na nich obowiazku.

W przeciwdziataniu przemocy i przestepczo-
sci seksualnej w cyberprzestrzeni ogromna role od-
grywa technologia. Skutecznos¢ jej zastosowania be-
dzie miata jednak miejsce wtedy, gdy zaangazowane
w dziatania zapobiegawcze podmioty beda z niej ko-
rzysta¢ w sposéb systemowy, a zwtaszcza obejmujacy

komunikacje pomiedzy nimi'®!. Do oméwienia naj-
czesciej wykorzystywanych rozwiagzan technologicz-
nych w tym obszarze zostanie wykorzystany zapre-
zentowany wczesniej podziat na zachowania majace
miejsce w cyberprzestrzeni i tresci z kategorii CSAM.

2.1.1. Technologia a znane materiaty audiowizualne przedstawiajace wykorzystywanie seksualne dzieci

obecne w cyberprzestrzeni

Powszechnie stosowanym w tym obszarze roz-
wigzaniem jest weryfikacja potencjalnie nielegalnych
tresci za pomocg poréwnywania nadanych im warto-
Sci hash. Taka wartos$¢ oznacza cigg cyfr i liter oblicza-
nych za pomocg matematycznej funkgji skrétu. Istnie-

je wiele rodzajéw takich funkcji, sprowadzajacych sie
do podstawowego podziatu na hasze kryptograficzne

i percepcyjne102

. Wartos¢ hash jest unikalna, dlate-
go jest ona czesto nazywana ,cyfrowym odciskiem

palca” (ang. digital fingerprint) zdjecia lub wideo.

100 Np. Microsoft, Moderation and enforcement. Content detection. How we use Technology to detect harmful content, 2024,

shttps://www.microsoft.com/en—us/DigitaISafety/moderation—and— enforcement/content-detection

K. Staciwa, Krajowa koncepcja rozwiqzar systemowych w obszarze zwalczania wykorzystywania seksualnego dzieci, ,Problemy Kryminalistyki” 2021, nr 314(4),
(https://problemykryminalistyki.policja.pl/cfl/numery/2021/problemy-kryminalistyki-nr- 314/99133,Krajowa-koncepcja-rozwiazan-systemowych-w-obszarze-
zwalczania-wykorzystywania- se.html, dostep: 10/12/24).

Zob. szerzej: OFCOM, Overview of Perceptual Hashing Technology, 2022, (https://www.ofcom.org.uk/siteassets/resources/documents/research-and-data/online-
research/other/perceptual-hashing-technology.pdf?v=328806, dostep: 10/12/24).
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Dzieki niej mozliwe jest np. szybkie ustalenie, czy
w duzym zbiorze materiatéw audiowizualnych znaj-
duja sie tresci z kategorii CSAM. Wartosci hash przy-
pisane poszczegdélnym materiatom tworza listy'03,
ktérych udostepnianie pomiedzy upowaznionymi do
dziatania w tym obszarze podmiotami jest podstawa
globalnego systemu wspotpracy.

Weryfikacja odbywajaca sie opisana powyzej
metoda jest czescig funkcjonowania bazy danych
znajdujacej sie w zasobach Miedzynarodowej Orga-
nizacji Policji INTERPOL z siedziba Sekretariatu Ge-
neralnego w Lyonie (ang. International Child Sexual
Exploitation Database, dalej: ICSE DB)'%4. ICSE DB
to jednoczesnie platforma wspétpracy pozwalajaca
Sledczym z 70 panstw wymienia¢ sie informacjami
o prowadzonych przez nich sprawach. Transfer mate-
riatbw do ICSE DB liczacej na dzien dzisiejszy ponad
4,9 milionéw zdje¢ i wideo umozliwia sprawdzenie
czy dane zdjecie lub wideo zostaty juz zidentyfikowa-
ne w innym panstwie, jak réwniez czy w bazie znajdu-
ja sie materiaty do nich podobne. Taka weryfikacja jest
dla sledczych bezcenna, oznacza bowiem mozliwos¢
ustalenia czy materiaty, ktérymi sie zajmuja, s nowe.
Podejrzenie wykorzystywania seksualnego dziecka
W czasie rzeczywistym wigze sie z nadaniem takiemu
przypadkowi najwyzszego priorytetu i jak najszyb-
szym rozpoczeciem dziatan zmierzajacych do identy-
fikacji pokrzywdzonego dziecka, sprawcy czynu oraz

ustalenia ich lokalizacji. Efekty funkcjonowania opisa-
nego tutaj rozwiazania mozna oceni¢ na podstawie
publikowanych przez INTERPOL danych — wspétpraca
miedzynarodowej spotecznosci Sledczych od poczat-
ku istnienia ICSE DB doprowadzita do identyfikacji
42 300 dzieci oraz 18 300 sprawcow. Kazdego dnia
identyfikowane jest $rednio 14 dzieci'?>.

Podstawg efektywnosci tego rozwigzania jest
klasyfikacja i kategoryzacja potencjalnie nielegalnych
tresci, w ktdrej znaczacy udziat maja analitycy zatrud-
nieni w infoliniach zrzeszonych w stowarzyszeniu
INHOPE. Wiekszos¢ z tych infolinii reaguje na zgto-
szenia przekazywane do nich przez uzytkownikow
cyberprzestrzeni. Wyjatkiem wsrdéd nich jest brytyj-
ska infolinia IWF, ktdéra poza reaktywnym dziataniem,

dzieki pionierskiej technologii IWF Crawler'%®

proak-
tywnie skanuje strony internetowe w poszukiwaniu
zdje¢ i wideo, mogacych przedstawia¢ wykorzysty-
wanie seksualne dzieci. Od 2021 r. przeszukano w ten
sposob ponad 19 milionéw stron internetowych i po-
nad 91 milionéw materiatéw. Tylko w 2022 r. infolinia
IWF ocenitaipodjeta dziatania w odniesieniudo ponad
255 000 stron internetowych, przy czym warto pamie-
ta¢ o tym, ze kazda taka strona moze zawiera¢ setki

lub tysigce tresci z kategorii CSAM'?7.

103\ 2023 r. NCMEC przeprowadzita zewnetrzny audyt swojej listy wartosci hash, ktéry zakoriczyt sie uznaniem trafnosci klasyfikacji jako zawierajacych CSAM

w 99,99%. Z pewnoscig znaczaca jest tutaj praktyka stosowana podczas takiej klasyfikacji: wartos$¢ hash jest dodawana do listy po trzykrotnej weryfikacji przez
analitykéw, ze dana tre$¢ to CSAM. Zob. szerzej: https://www.missingkids.org/cybertiplinedata.

ez INTERPOL, International Child Sexual Exploitation Database, 2024, (dostep: https://www.interpol.int/Crimes/Crimes-against-children/International-Child-Sexual-

Exgloitation— database, dostep: 10/12/24).
105 jpidem.

106 |nternet Watch Foundation, IWF Crawler, 2023, (https://www.iwf.org.uk/our-technology/crawler/, dostep: 12/12/24). Podobne rozwiazanie wykorzystuje kanadyj-
ska infolinia dziatajaca poza INHOPE w ramach projektu Arachnid (https://www.projectarachnid.ca/en/, dostep: 12/12/2024).

7 Ibidem.
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2.1.2. Technologia a zachowania i nieznane materiaty audiowizualne przedstawiajgce wykorzystywanie

seksualne dzieci obecne w cyberprzestrzeni

Weryfikacja oparta o wartosci hash umozli-
wia reagowanie na znane tresci z kategorii CSAM, tj.
takie, ktére zostaty wczesniej uznane za takie przez
przeszkolong w tym celu osobe. W przypadku tresci
nowych, podobnie jak w przypadku niebezpiecznych
dla dzieci zachowan w cyberprzestrzeni zastosowanie
maja natomiast rozwigzania wykorzystujace sztucz-
na inteligencje. Zostang one omdwione na przykta-
dzie projektow realizowanych przez takie podmioty
jak Microsoft i amerykaniska organizacja non-profit
THORN 108,

W 2018 r. firma Microsoft rozpoczeta prace nad
narzedziem umozliwiajacym skanowanie wiadomosci
tekstowych pod katem wykrycia potencjalnych préb
uwodzenia dziecka w cyberprzestrzeni'%?. Prace nad
takim narzedziem kontynuowata organizacja THORN,

ktéra w 2019 r. wdrozyta narzedzie Safer'°

a nastep-
nie, w potowie 2024 r. ogtosita jego kolejng odstone,

tj. Safer Predict''". Dzieki wykorzystaniu kombinacji

2.3. Obszar organizacyjny

rozwigzan technologicznych, opartych na weryfikacji

wartoéci hash'1?

oraz sztucznej inteligencji, rozwia-
zania te stuza do kompleksowego wykrywania zaréw-
no znanych, jak i nowych materiatéw audiowizual-
nych, przedstawiajacych wykorzystywanie seksualne
dziecka. Zautomatyzowana selekcja tresci, ktére juz
wczesniej zostaty sklasyfikowane jako CSAM pozwa-
la na przeniesienie dziatan moderatoréw tresci za-

trudnionych w sektorze prywatnym''3

oraz organéw
scigania na takie obszary, gdzie sg one szczegdlnie
potrzebne. Narzedzie Safer Predict pozwala ponadto
na wychwycenie konwersacji mogacej stanowi¢ za-
grozenie dla dziecka i dokonanie oceny ryzyka, kto-
re moze sie z nig wigza¢. Dodatkowo, narzedzie Safer
oferuje ustuge raportowania: interfejs uzytkownika
pozwala na zebranie niezbednych danych i potacze-
nie z centralnymi podmiotami raportujagcymi w Sta-

nach Zjednoczonych i Kanadzie' ',

Przeciwdziatanie przemocy i przestepczosci
seksualnej wobec dzieci w cyberprzestrzeni nie byto-
by mozliwe bez przedsiewzie¢ w obszarze organiza-
cyjnym. To one przyczyniajg sie do tego, ze przeciw-
dziatanie globalnemu problemowi jakim jest przemoc

i przestepczos¢ seksualna na szkode dzieci w cyber-
przestrzeni przynosi efekty. Sa najlepszym przykta-
dem praktycznego zastosowania czesto uzywanej
w odniesieniu do analizowanego obszaru maksymy:
,Potrzeba sieci aby pokonac sie¢’, (ang. It takes a ne-

fog THORN, Help us protect childhood joy, 2024, https://www.thorn.org/, dostep: 12/12/24).

109

CyberDefence24, Microsoft wspomoze walke z pedofilami, 2020, https://cyberdefence24.pl/polityka- i-prawo/microsoft-wspomoze-walke-z-pedofilami, dostep: 12/12/24).

110 THORN, Safeguard Your Brand with Comprehensive CSAM Detection, 2024, https://safer.io/, dostep: 12/12/24).

l THORN, Introducing Safer Predict: Using the Power of Al to Detect Child Sexual Abuse and Exploitation Online, 2024, https://www.thorn.org/blog/introducing-safer-predict-

using-the-power-of-ai- to-detect-child-sexual-abuse-and-exploitation-online/, dostep: 1/12/24).

2w pazie danych THORN znajduje sie ponad 57 milionédw wartosci hash przypisanych do znanego CSAM. Zob. szerzej: THORN, How it works, 2020, (https://safer.io/how-it-

-works/, dostep: 1/12/24).

Np. Microsoft, Moderation and enforcement. Content review, 2024, (https://www.microsoft.com/en- us/DigitalSafety/moderation-and-enforcement/content-
review, dostep: 1/12/24) oraz Moderation and enforcement. Reviewer training, 2024, (https://www.microsoft.com/en-us/DigitalSafety/moderation-and- enforcement/

reviewer-training, dostep: 1/12/24).
T4 THORN, How..., op. cit.
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twork to defeat a network”). Omowienie tego rodzaju
przedsiewzie¢ zostanie w tej pracy sprowadzone do
przyktadéw narzedzi znajdujacych sie pod zarzadem
organizacji WeProtect GA (Model Dziatar Krajowych,
dalej: MNR'') oraz organizacji INHOPE (projekt
CPORT'6),

MNR jest rezultatem wieloletnich prac eks-
pertow. Wykorzystanie go w dziataniach na poziomie
krajowym nawiagzuje zaréwno do deklaracji 27 mini-
stréw sprawiedliwosci i spraw wewnetrznych, repre-
zentujacych panstwa cztonkowskie Unii Europejskiej
22012 r."", jak réwniez ustalen ze szczytu WeProtect
GAw Abu Zabiw 2015 '8, Reprezentanci ponad 50
panstw uzgodnili wtedy opracowanie i wprowadze-
nie w zycie programéw skoordynowanych dziatan,
majacych na celu walke z wykorzystywaniem seksu-
alnym dzieci w cyberprzestrzeni.

Model ten jest uniwersalnym narzedziem,
majacym pomoc panstwom w stworzeniu ich wia-
snego schematu odpowiedzi na przemoc i przestep-
czo$¢ seksualng wobec dzieci. Jego metodologia
- zmodyfikowana w listopadzie 2022 r. — polega na
wskazaniu 6 obszaréw dziatania panstwa oraz opisa-
niu zasobéw w kazdym z nich (facznie 20), ktére sa nie-
zbedne dla skutecznej ochrony dzieci. Te obszary to:

®

(2)
©

polityka, ustawodawstwo i zarzadzanie, (ang. po-
licy, legislation and governance);

wymiar sprawiedliwosci, (ang. criminal justice);

wsparcie i wzmocnienie dla pokrzywdzonych,
(ang. victim suport and empowerment);

(5)

)

(2)
©

spoteczenstwo i kultura, (ang. society
and culture);

przemyst, (@ang. industry);
badania i dane, (ang. research and data).

Model definiuje réwniez 7 czynnikéw maja-
cych wplyw na posiadanie przez parstwo okreslo-
nych zasobow'°.

Implementacja modelu wymaga zaangazowa-
nia i wspétpracy miedzy r6znymi interesariuszami,
w takich obszarach jak:
zaangazowanie i $wiadomos¢: podnosze-
nie Swiadomosci na temat srodkéw ochrony
dzieci w catym spoteczeristwie;
rozwéj potencjatu: inwestowanie w szkole-
nie i rozwdéj dla profesjonalistow pracuja-
cych z dzie¢mi;
monitorowanie i ocena: ustanowienie me-
chanizméw $ledzenia postepéw i oceny sku-

tecznosci strategii' 2°.

Innym przyktadem przedsiewziecia w obszarze orga-
nizacyjnym jest projekt CPORT, ktéry zaktada urucho-
mienie portalu dla organéw $cigania w ramach plat-
formy obstugiwanej przez analitykéw zatrudnionych
w infoliniach INHOPE. Doprowadzi to do szybszej wy-
miany informacji pomiedzy tymi interesariuszami,
a przez to do ograniczenia rozpowszechniania CSAM
w Internecie, jak réwniez skuteczniejszej identyfikacji
skrzywdzonych dzieci.

15 \weProtect GA, Model National Response, 2024, (https://www.weprotect.org/resources/frameworks/model-national-response/, dostep: 1/12/24).
s INHOPE, INHOPE launches Project CPORT, 2023, (https://inhope.org/EN/articles/inhope-launches- project-cport, dostep: 1/12/24).

European Commission, Declaration on the Launch of the Global Alliance against child sexual abuse online, 2012,
ghttps://ec.europa.eu/commission/presscorner/detaiI/en/MEMOJ27944, dostep: 12/12/24).

18 WeProtect Global Alliance, 2015 WeProtect Summit, Abu Dhabi, 2015,

Shttps://www.weprotect.org/summit/weprotect—summit—abu—dhabi—201 5/, dostep: 12/12/24).

9 WeProtect GA, Model... op. cit.
0 WeProtect GA, Model... op. cit.
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Preventing and tackling child sexual exploitation and abuse
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A Model National Response

o0
4 WeProtect

GLOBAL ALLIANCE

CAPABILITIES JFOUTCOMES

POLICY, LEGISLATION AND GOVERNANCE

n Leadership
Accountable, cross-sector national body with a clear mandate and
resources to protect children from sexual exploitation and abuse
online, and willingness to engage in international collaboration

Dedicated law enforcement
Human and technical capabilities to investigate child sexual
abuse online and offline, including cross-border cases

Trauma-informed training for law enforcement

Coordination with victim support services

Judiciary and prosecutors
Specialist training on child sexual exploitation and
abuse and technology-enabled offending

Child-friendly and victim-centred protocols

LON
10000

n Legislation
Comprehensive and effective legal framework to prosecute

Highest level national commitment to child
sexual abuse prevention and response
C of child sexual abuse

offenders and protect children from all forms of sexual
and abuse in line with international human rights standards

Legal provision to protect children engaged in consensual sharing
of sexual content from criminalisation where appropriate.

Offender management process

Multi-agency system to identify, manage and rehabilitate
sex- offenders, and statutory tools (rehabilitation and
education programmes, community supervision)

Access to image database
National database with access to the Interpol's ICSE

database for international collaboration, supported by
alignment with terminology for CSAM categorisation

within the highest levels of government and law
enforcement. Willingness to work with, and coordinate
the efforts of, multiple stakeholders to ensure the
enhanced protection of victims and an enhanced
response to child sexual abuse offending.

Effective and successful child sexual abuse
investigations, convictions and offender
management

Law Enforcement and judiciary have the knowledge,

skills, systems and tools required to enable them to
perform victim-focused investigations and secure
positive judicial outcomes. Child sexual abuse

offenders are managed and reoffending prevented.

VICTIM SUPPORT AND EMPOWERMENT

End-to-end support
Planned, integrated and multi-stakeholder

support for victims and survivors

Services are inclusive and sensitive to age, gender,
sexuality, disability and ethnicity.

Psychological support across dedicated law enforcement,
frontline workers accessing image databases,

child protection workforce, and hotlines

Child protection workforce

Skilled, specialist statutory workforce trained, coordinated and
available to provide trauma-informed support to protect and
support children at risk of sexual abuse and exploitation online
Guidelines for frontline professionals on emerging and complex
issues such as child “self-generated” sexual material

n Compensation, remedies and

Qﬁ?
complaints arrangements

Provision of measures to allow children and victims accessible support
in compensation, legal remedies and complaints procedures

[T child helpline
Accessible to all children, nationwide, toll-free, available
24/7, voice and text based, offering confidential support and
counselling with appropriate referral mechanisms.

Robust data protection systems
Counsellors with specific training in online harms

Appropriate support services for children
and young people

Children and young people have access to services that
support them through the investigation and prosecution
of crimes against them. They have access to shelter;
specialised medical and psychological services; and
rehabilitation, repatriation and resocialisation services.

SOCIETY AND CULTURE

m Child sexual exploitation and abuse hotline
Dedicated portals/hotlines for the public to report
suspected child sexual exploitation and abuse online

Cooperation with law enforcement and the technology industry

m Education programmes

National education programme (including age- appropriate, accessible
and inclusive content) to raise awareness of all forms of child sexual
exploitation and abuse - empowering children, young people, parents,
quardians, caregivers and practitioners with relevant information
Systematic training for professional in education, social care and health

E Child participation
Children and young people encouraged and enabled to give ideas and
influence policy and p g to child sexual exploitation and abu

Child protection, children's rights frameworks, and trauma-
informed practice utilised when engaging children
m Offender prevention and support systems

Support to prevent people with a sexual interest in children
from abusing or accessing child sexual abuse material

Support for convicted offenders as part of rehabilitation response
Specialised support for children displaying harmful sexual behaviour
E Informed and ethical media reporting

Evidence-based and sensitive reporting that respects
victims' and survivors rights and dignity

Child sexual abuse prevented

Children and young people are informed and empowered
to protect themselves from child sexual abuse. Parents,
carers, teachers and childcare professionals are better
prepared to keep children safe from child sexual abuse,
including addressing taboos surrounding sexual abuse.

Takedown procedures and reporting

Local removal and blocking of child sexual abuse material online
Procedures for timely removal of child sexual abuse

material when a company confirms its presence

Statutory protections for industry to report child sexual abuse, including
content transmission to law enforcement or a designated agency

Global and cross-sector collaboration

m Innovative solution development
Technological solutions to prevent and address
child sexual exploitation and abuse online

[ Responsible business conduct

Child protection and safeguarding policies, due diligence and
remediation that address child sexual exploitation and abuse online

Industry engaged in developing solutions
to prevent and tackle child sexual abuse
The public can proactively report child sexual abuse
offences. Industry has the power and willingness to
block and remove child sexual abuse material online
and proactively address local child sexual abuse issues.

RESEARCH AND DATA

m Research and data
Data, research and analysis on the threat of and response
to child sexual exploitation and abuse online

Robust administrative data systems (e.q. police, courts, social
services) to monitor service delivery, access and effectiveness
and provide reqular insights for decision-makers

Cross sector, Willingness to prosecute, ~ Supportive
multidisciplinary  functioning justice reporting
collaboration system and rule of law environment

Diagram. 3 Model Odpowiedzi Krajowej

m Universally agreed terminology
Information and policies communicated clearly and
in alignment with international standards

Aware and supportive public  Su
and professionals, working financial and

ent National legal and policy frameworks in
accordance with the UNCRC and other

Awareness raised among the public,
professionals and policy makers
Potential future offenders are deterred. Child sexual
abuse offending and reoffending is reduced.

Dataand
evidence on child

with and for children human

Zrédto: https://www.weprotect.org/resources/frameworks/model-national-response/

and regional sexual abuse
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Przeciwdziatanie przemocy i przestepczosci seksualnej wobec
matoletnich w cyberprzestrzeni na poziomie krajowym

3.1. Dane dotyczace Polski

Kazda proba oszacowania skali i zasiegu ana-
lizowanych w tej pracy zjawisk na poziomie krajo-
wym powinna uwzglednia¢ wystepowanie ciemnej
liczby przestepstw, nieobjetych przez statystyke kry-
minalna. Jednym z powodoéw takiej sytuacji jest to,
ze ,dzieci, ktére sa pokrzywdzone przemoca na tle
seksualnym, takze tg w cyberprzestrzeni, nie dyspo-
nuja odpowiednimi zasobami, w tym zdolnosciami
poznawczymi, pozwalajacymi na ocene swojej sytu-
acji w kontekscie zachowan zabronionych przez pra-
wo” 121, Nalezy takze bra¢ pod uwage to, ze ,nawet
osoby doroste, uwzgledniajac swiadkéw aktéw prze-
mocy seksualnej wobec dziecka, moga doswiadczac
trudnosci w komunikacji na ten temat”122, Ponadto,
bardzo duze znaczenie ma tempo w jakim zacho-
dza zmiany w obszarze zachowan w cyberprzestrze-
ni, co moze stwarza¢ watpliwosci czy dane zacho-
wanie jest czynem zabronionym. W odniesieniu do
analizowanego obszaru wazne jest takze spostrze-
zenie ze ,w Polsce nie dysponujemy doktadnymi
i systematycznymi analizami przestepczosci sek-

sualnej, jak w innych krajach, np. USA czy Wielkiej
Brytanii’, jak réwniez, ze ,w naszym kraju dominuja
rozproszone dane, zlokalizowane na réznych stro-
nach instytucji takich jak policja, czy organizacji,
np. zajmujacych sie przemoca wobec kobiet”'?3,
W przypadku danych policyjnych, czescio-
we informacje mozna znalez¢ na stronie interneto-
wej Komendy Gtéwnej Policji o tytule ,Statystyka’,
w zaktadce ,Przestepstwa przeciwko wolnosci sek-
sualnegj i obyczajnos’ci”124. Opublikowane tam staty-
styki dotycza liczby wszczetych postepowan i liczby
przestepstw stwierdzonych w poszczegélnych kate-
goriach. W ten sposéb mozna sie np. dowiedzie¢, ze
w odniesieniu do art. 200a k.k. (przestepstwo tzw.
groomingu), w 2023 r. zostato wszczetych 627 po-
stepowan, natomiast liczba przestepstw stwierdzo-
nych wyniosta 568'%°. Parametréw do oceny sytuacji
w Polsce moga tez dostarczy¢ sprawozdania i ra-
porty publikowane przez inne krajowe podmioty,

126

np. Ministerstwo Cyfryzacji'“® oraz lokalna infolinie

zrzeszona w INHOPE, tj. Dyzurnet.pl'?’.

121y Staciwa, Wykorzystywanie..., op. cit., s. 169.
2 Ibidem.

1;31 B. Pastwa-Wojciechowska, M. H. Kowalczyk, Przestepstwa. .., op. cit., s. 236.

Policja, Przestepstwa przeciwko wolnosci seksualnej i obyczajnosci, 2024, (https://statystyka.policja.pl/st/kodeks-karny/przestepstwa-przeciwko-6, dostep: 12/12/24).

(2 Policja, Elektroniczna korupcja seksualna matoletniego, 2024, (https://statystyka.policja.pl/st/kodeks- karny/przestepstwa-przeciwko-6/64005,Elektroniczna-korupcja-

-seksualna-maloletniego-art-200a.html, dostep: 12/12/24).

Ministerstwo Cyfryzacji, Krajobraz cyberprzestrzeni, 2024, (https://www.gov.pl/web/cyfryzacja/krajobraz-cyberprzestrzeni, dostep: 12/12/24).
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Dane dotyczace Polski publikowane sg takze
przez podmioty dziatajace na arenie miedzynarodo-
wej, jak WeProtect GA, czy finska organizacje Protect
Children'?8. Badanie WeProtect GA zostato przepro-
wadzone we wspétpracy z Economist Impact w 2023
r. i dotyczyto doswiadczen 2000 18-latkdw z czterech
krajow europejskich: Polski, Holandii, Niemiec i Fran-
qji, ktérzy w dziecinstwie mieli regularny dostep do
Internetu. W przypadku Polski sredni wiek dostepu
do Internetu zostat ustalony na 11,5 lat i byt najnizszy
sposrod wszystkich panstw objetych badaniem'?°.
Ponadto, ustalono, ze w grupie 500 nastolatkéw
z Polski:

®
(2)

57% badanych otrzymato tresci o charakterze
seksualnym od osoby dorostej, ktéra znaty, lub
od osoby, ktérej nie znaty;

30% zetkneto sie z prosbg o zachowanie
w tajemnicy czesci interakcji online o cha-
rakterze jednoznacznie seksualnym z osoba
dorosta, ktérg znali lub z kims, kogo nie znali
wczesniej;

21% doswiadczyto udostepnienia im czyichs$
zdjec¢ o charakterze jednoznacznie seksualnym
bez ich zgody (przez réwiesnika, osobe doro-
sta, ktérg znali, lub kogos, kogo wczesniej nie
znali);

51% zostato poproszonych o zrobienie czego$
o charakterze seksualnym online, z czym czuli
sie niekomfortowo lub czego nie chcieli zrobi¢
(przez réwiesnika, osobe dorosty, ktérag znali,

lub kogos, kogo wczeéniej nie znali)'3°,

Dzieki swoim globalnym badaniom, organiza-
cja Protect Children dostarczyta wgladu w doswiad-
czenia respondentéw (poszkodowanych przemoca
seksualng w dziecinstwie lub jej sprawcéw) iden-

tyfikujacych sie z Polska''

. 81% poszkodowanych
twierdzito, ze padto ofiarg przemocy wiecej niz je-
den raz, a 79% ujawnito, ze te doswiadczenia spo-
wodowaty dtugotrwate negatywne konsekwencje:
trudnosci w nawigzywaniu i utrzymywaniu relacji
osobistych, dysfunkcje seksualne, zaburzenia leko-
we/napady leku i depresje'32. Jesli chodzi o grupe
sprawcéw, 75% respondentéw twierdzito, ze mieli
mniej niz 18 lat, kiedy po raz pierwszy zetkneli sie
z materiatami przedstawiajagcymi seksualne wyko-
rzystywanie dzieci w cyberprzestrzeni. Az 92% bada-
nych nie szukato pomocy, aby przesta¢ oglada¢ ma-
teriaty przedstawiajgce seksualne wykorzystywanie
dzieci, a 78% nigdy nikomu nie powiedziato o swo-
im zachowaniu w Internecie. 41% polskojezycznych
respondentéw stwierdzito réwniez, ze ogladanie
CSAM sktonito ich do zastanowienia sie nad szuka-
niem kontaktu z dzieckiem w Internecie, a 31% fak-

tycznie szukato takiego kontaktu'33,

127 Dyzurnet.pl, Raport Dyzurnet.pl 2023, 2024, (https://dyzurnet.pl/publikacje, dostep: 12/12/24).

128

Protect Children, 2024, (https://www.suojellaanlapsia.fi/en, dostep: 12/12/24).

WeProtect GA, Szacunki dotyczqce narazenia dzieci na krzywdy seksualne w sieci i ich czynnikéw ryzyka, 2023, s. 9, (https://www.weprotect.org/wp-content/

0

985 WeProtect GA, Szacunki... op. cit, s. 11.

%)Ioads/WeProtecthconomist— Impact_European-online-sexual-harms-study_report_Poland-translation.pdf, dostep: 12/12/24).

Protect Children, Seksualne wykorzystywanie i wyzyskiwanie dzieci w Internecie w Polsce. Doswiadczenia polskojezycznych oséb poszkodowanych oraz spostrzeze-

nia sprawcéw, 2024, https://c5629789-604e-4d02-9190-059599b68044.usrfiles.com/ugd/c56297_c5d4e7f0d70a4db8be4984ac99110c3e.pdf, dostep: 12/12/24).

Protect Children, Seksualne... op. cit., s. 5.
133 protect Children, Seksualne... op. cit., s. 6.
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3.2 Diagnoza rozwigzan krajowych

Krajowa odpowiedZ na problem przemocy
i przestepczosci seksualnej na szkode dzieci w cyber-
przestrzeni nie jest na dzien dzisiejszy spéjna i trudno
dopatrywac sie w niej rozwigzan systemowych. Za
takim stwierdzeniem przemawia przede wszystkim
fakt rozproszenia wiasciwosci merytorycznej w tym
zakresie wsrod réznych podmiotéw, takze tych two-
rzacych aparat panstwowy. Niewiele jest réwniez ba-
dan diagnozujacych omawiane w tej pracy zjawiska
i wytyczajacych kierunki przedsiewzie¢ zapobiegaw-
czych na poziomie krajowym'34,

Dogtebna analiza rozwigzan krajowych po-
winna by¢ przedmiotem odrebnej pracy. Taka analiza
powinna w pierwszej kolejnosci dotyczy¢ stanu wdro-
zenia MNR w Polsce, tj. diagnozy posiadanych zaso-
béw w 6 obszarach funkcjonowania panstwa, w tym
wskazania obszaréw wymagajacych uzupetnienia
zasobéw lub ich wytworzenia. W tym dokumencie
zostang natomiast wskazane zagadnienia mogace
stanowi¢ punkt wyjscia dla takiej analizy.

Jednym z takich zagadnien jest stan krajo-
wych regulacji prawnych, o ktérym M. Skérzewska-
Amberg, autorka monografii na temat prawnokarnej
ochrony dziecka przed wykorzystywaniem seksual-
nym w cyberprzestrzeni moéwi, ze ,polskie prawo kar-
ne nie zapewnia matoletniemu wystarczajacego po-
ziomu ochrony przed wykorzystaniem seksualnym?,
poniewaz ,ustawodawca w ogodle nie przewidziat

mozliwosci zaistnienia pewnych zachowan, ktére sg
realizowane w cyberprzestrzeni, albo tam, gdzie taka
mozliwos¢ przewiduje, zakres ochrony nie jest wystar-
czajqcy"135. Problemem jest réwniez to, ze w polskim
porzadku prawnym nie wystepuje definicja tresci z ka-
tegorii CSAM. Zamiast tego kodeks karny postuguje
sie okresleniem: ,tresci pornograficzne z udziatem ma-
toletniego”
Podazajac za zastosowanym wczesniej po-
dziatem na zachowania i tresci audiowizualne
z kategorii CSAM, wsréd podmiotéw, ktérych dzia-
tanie jest niezbedne dla systemu przeciwdziata-
nia przemocy i przestepczosci seksualnej na szko-
de dzieci w cyberprzestrzeni nalezy w pierwszej
kolejnosci wymieni¢ krajowe organy $cigania i wy-
miar sprawiedliwosci. Szczegdlne znaczenie ma tu-
taj utworzenie w strukturach policji nowej jednost-
ki organizacyjnej, tj. Centralnego Biura Zwalczania
Cyberprzestepczosci (dalej: CBZC)'36. Jednostka ta,
od 12 stycznia 2022 r., jest odpowiedzialna za re-
alizacje na obszarze catego kraju zadan w zakresie:
@ rozpoznawania i zwalczania przestepstw po-
petnionych przy uzyciu systemu informatycz-
nego, systemu teleinformatycznego lub sieci
teleinformatycznej oraz zapobiegania tym
przestepstwom, a takze wykrywania i $cigania
sprawcéw tych przestepstw;

134w Naukowej i Akademickiej Sieci Komputerowej — Paristwowym Instytucie Badawczym (dalej: NASK PIB) trwajg aktualnie prace nad finalizacjg raportu
Wykorzystywanie seksualne dzieci w cyberprzestrzeni. Analiza akt postepowar karnych ze szczegélnym uwzglednieniem roli biegtych powotywanych w tych postepowaniach -

Cz. Il. Praktyczna”. Zostanie on w pierwszej kolejnosci przekazany przedstawicielom organéw $cigania i wymiaru sprawiedliwosci, z zatozeniem, ze zaprezentowane w nim
wyniki analizy beda przedmiotem dedykowanych szkolen, warsztatéw, a takze dyskusji na temat mozliwosci podjecia rekomendowanych w raporcie dziatan. W nastepnej
kolejnosci planowane jest dotarcie — na podobnych zasadach - do srodowiska biegtych z wymienionych w raporcie specjalnosci. Pojedyncze ustalenia w tym obszarze sg
rowniez zawarte w raportach Paristwowej Komisji ds. Przeciwdziatania Wykorzystaniu Seksualnemu Matoletnich ponizej lat 15, (dostep: https://pkdp.gov.pl/raporty-komisji/).

M. Skérzewska-Amberg, Prawnokarna ochrona dziecka przed seksualnym wykorzystaniem w cyberprzestrzeni, Warszawa 2019, s.15.
136 ystawa z 17 grudnia 2021 r. o zmianie niektérych ustaw w zwigzku z powotaniem Centralnego Biura Zwalczania Cyberprzestepczosci (Dz. U. z 2021 r. poz. 2447 ze zm.).
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@ wspierania w niezbednym zakresie jed-
nostek organizacyjnych policji w rozpozna-
waniu, zapobieganiu i zwalczaniu tych prze-
stepstw'37.

Autorka tej pracy wypowiadata sie juz wielo-
krotnie na temat rozproszenia zadan z zakresu zapo-
biegania i zwalczania wykorzystywania seksualnego
dzieciw cyberprzestrzeni pomiedzy réznymi jed-
nostkami organizacyjnymi Policji, co moze stanowi¢
przeszkode we wdrazaniu rozwigzan systemowych,
zwlaszcza tych obejmujacych wykorzystanie narzedzi
technologicznych'38. Do takich narzedzi nalezj te,
ktére umozliwityby szybka weryfikacje zabezpieczo-
nych tresci audiowizualnych pod katem ustalenia czy
wsréd nich znajduja sie te sklasyfikowane wczesniej
jako CSAM i ktére z nich sa tresciami nowymi, jak réw-
niez komunikacje w tym zakresie pomiedzy jednost-
kami policyjnymi r6znego szczebla.

W odniesieniu do przedsiewzie¢ dotyczacych
tresci z kategorii CSAM, nalezy nawigza¢ do doswiad-
czen infolinii Dyzurnet.pl, znajdujacej sie w struktu-
rach NASK-PIB'3°. Uzytkownicy cyberprzestrzeni,
ktérzy spotkali sie w tym $rodowisku z potencjal-
nie nielegalnymi tresciami, moga je zgtosi¢ na kilka
sposobow do dziatajacego od 2005 r. punktu kon-
taktowego'4%. W 2018 r. dziatanie Dyzurnet.pl zo-
stato umocowane w ustawie o krajowym systemie
cyberbezpieczeristwa'*! dzieki umieszczeniu w niej
szczegolnego zadania przypisanego NASK-PIB, wska-
zanemu w tejze ustawie jako jeden z krajowych Ze-

Komputerowego, tzw. CSIRT. Zadanie to polega na
»Zapewnieniu obstugi linii telefonicznej lub serwisu
internetowego prowadzacych dziatalnos¢ w zakresie
zgtaszania i analizy przypadkéw dystrybucji, rozpo-
wszechniania lub przesytania pornografii dzieciecej
za posrednictwem technologii informacyjno- komu-
nikacyjnych”'42. Taki zapis oznacza jednak wytacznie
reaktywng dziatalno$¢, polegajaca na przyjmowaniu
zgtoszen, nie zas na stosowaniu opisanych wczesniej
narzedzi proaktywnych, znajdujacych sie w zasobach
infolinii brytyjskiej czy kanadyjskiej.

Zmian na poziomie krajowym mozna ocze-
kiwa¢ w zwigzku z inicjatywami z lat 2021-2022, jak
réwniez tymi majacymi miejsce w biezacym roku.
Pierwsza z nich byto powofanie przez Ministra Spra-
wiedliwosci we wrze$niu 2021 r. Zespotu do spraw
przeciwdziatania przestepczosci przeciwko wolnosci
seksualnej i obyczajnosci na szkode oséb matoletnich
(dalej: Zespot). Zgodnie z trescig zarzadzenia Ministra
Sprawiedliwosci do zadan, ktére maja zosta¢ zreali-
zowane przez ten Zespdt do korica 2026 r., naleza:

@ analiza aktualnych rozwigzan krajowych

w obszarze szeroko pojetego przeciwdziatania
przestepczosci przeciwko wolnosci seksualnej
i obyczajnosci na szkode oséb matoletnich;

@ opracowanie krajowego planu dziatania na

rzecz przeciwdziatania przestepczosci przeciw-
ko wolnosci seksualnej i obyczajnosci na szko-
de 0séb matoletnich;

@ wypracowanie propozycji legislacyjnych w ww.

spotow Reagowania na Incydenty Bezpieczenstwa zakresie oraz propozycji zmian systemowych 43,

137 Centralne Biuro Zwalczania Cyberprzestepczosci, Zadania CBZC, 2022, (https://cbzc.policja.gov.pl/bzc/o-cbzc/podstawowe-zadania/5,Zadania-Centralnego-
-Biura-Zwalczania- Cyberprzestepczosci.html, dostep:14/12/24).

Zob. szerzej: K. Staciwa, Krajowa..., s. 18-28, K. Staciwa, Technologia na stuzbie, Gazeta Policyjna nr 2 specjalny, 2021, (https://gazeta.policja.pl/997/numery-
-specjalne/specjalne-gazeta-policy/gazeta- policyjna-nr-2-s/212283,Technologia-na-sluzbie.html, dostep: 14/12/24), K. Staciwa, Zapobieganie i zwalczanie wyko-
rzystywania seksualnego dzieci w cyberprzestrzeni z perspektywy cyberkryminologii i cyberbezpieczenistwa, s. 256-287, [w:] Wybrane problemy kryminologii stosowanej
ikg/minalistyki, red. P. tabuz, I. Malinowska, B. Btaszczak, Starogard Gdanski 2024.
= NASK, Instytut, 2024, (https://nask.pl/instytut/, dostep: 14/12/24).

140 NASK, Dyzurnet.pl, https://nask.pl/instytut/dla-ciebie/dyzurnet-pl/, dostep: 14/12/24).
141 ystawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa, (t.j Dz. U. 2024, poz. 177).
142 5rt. 26 ust. 6 p.3).
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Jeszcze przed rozpoczeciem prac Zespotu
miaty miejsce uzgodnienia odnosnie wykorzystania
w jego pracach MNR. W ten sposéb zostat opracowa-
ny realizowany aktualnie Krajowy Plan Przeciwdzia-
tania Przestepstwom Przeciwko Wolnosci Seksualnej
i Obyczajnosci na Szkode Matoletnich na lata 2023-
2026'%. Wdrazanie planu w zycie z pewnoscia do-
starczy wiedzy i doswiadczen niezbednych do opra-
cowania dtugoterminowej strategii przeciwdziatania
przemocy i przestepczosci seksualnej wobec dzieci.

W lipcu 2024 r. zostata utworzona sejmowa
Komisja ds. Dzieci i Mtodziezy (dalej: Komisja), ktérej
przewodniczy postanka Monika Rosa'#. Do zakresu
dziatania Komisji naleza ,sprawy dzieci i mtodziezy,
w tym wszechstronnego rozwoju, wysokiej jakosci
zycia, przestrzegania praw, ochrony przed wszelkimi
formami przemocy oraz budowania solidarnosci mie-
dzypokoleniowej" 46 Nalezy odnotowac, ze w planie
prac Komisji znalazto sie zebranie informacji na te-
mat poruszany w tej pracy od Ministrow: Cyfryzacji,
do spraw Réwnosci, Spraw Wewnetrznych i Admini-
stracji, Sprawiedliwosci, jak réwniez Przewodnicza-
cej Panstwowej Komisji do spraw przeciwdziatania
wykorzystaniu seksualnemu matoletnich ponizej lat
15 oraz Rzeczniczki Praw Dziecka. Mozna zakfadad,
ze takie dziatanie jest jednym z wielu, majacych
na celu przeprowadzenie kompleksowej oceny aktu-
alnej sytuacji w Polsce, ktéra potozy podwaliny pod
opracowanie koncepcji systemowej odpowiedzi na
problem.

Wsrod przedsiewzie¢ majacych miejsce w bie-
zacym roku nalezy réwniez wymieni¢ intensyfikacje

dziatan i zwiekszong widocznos¢ Paristwowej Komi-

sji ds. Przeciwdziatania Wykorzystaniu Seksualnemu
Matoletnich ponizej lat 15 (dalej: PKDP) w nowym
sktadzie'#’. Przemawia za tym zwiaszcza kampania
spoteczna ,Nigdy bys sie nie spodziewat’, ktérej to-
warzyszyt szereg przedsiewzie¢ informacyjno-edu-

h148

kacyjnyc ,jak réwniez coraz czestsze zajmowanie

stanowiska w istotnych ze spotecznego punktu wi-
dzenia obszarach, np. odnosnie projektu podstawy

programowej przedmiotu,Edukacja zdrowotna”'4°.

143 Zarzadzenie Ministra Sprawiedliwosci z 29 wrze$nia 2021 r. w sprawie powotania Zespotu do spraw przeciwdziatania przestepczosci przeciwko wolnosci seksu-
alnej i obyczajnosci na szkode 0s6b matoletnich (Dz. Urz. MS z 2021 r. poz. 233), (https://www.gov.pl/web/sprawiedliwosc/du-21-233, dostep: 12/12/24).

Uchwata nr 204 Rady Ministréw z dnia 17 pazdziernika 2023 r., Monitor Polski, poz. 1235.

Komisja ds. Dzieci i Mtodziezy, 2024, https://www.sejm.gov.pl/Sejm10.nsf/agent.xsp?symbol=KOMISJAST&NrKadencji=10&KodKom=DIM, dostep: 12/12/24).
146 tpidem. Zatacznik do uchwaty Sejmu RP z dnia 30 lipca 1992 r. - Regulamin Sejmu RP.

Paristwowa Komisja ds. Przeciwdziatania Wykorzystaniu Seksualnemu Matoletnich ponizej lat 15, 2024 (https://pkdp.gov.pl/, dostep: 12/12/24).
e PKDP, Nigdy bys sie nie spodziewat, 2024, (https://pkdp.gov.pl/nigdy/, dostep: 12/12/24).

149
wy-programowej-przedmiotu-edukacja- zdrowotna/, dostep: 12/12/24).

PKDP, Komentarz w sprawie projektu podstawy programowej przedmiotu ,Edukacja zdrowotna”, 2024, https://pkdp.gov.pl/komentarz-w-sprawie-projektu-podsta-
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Podsumowanie i rekomendacje

Opisywane w tej pracy przemoc i przestepstwa seksualne na szkode dzieci beda zawsze obecne w cy-

berprzestrzeni. Nie jest bowiem realne wyeliminowanie z tego wymiaru oséb dopuszczajacych sie - z ré6znych

powoddéw — czynéw zabronionych o podtozu seksualnym wobec dzieci, utrwalajacych te czyny na cyfrowych ma-

teriatach audiowizualnych, a takze je rozpowszechniajacych. Realne dziatania moga zatem dotyczy¢ ograniczenia

zasiegu i skali tych zjawisk'C. ,Jest to problem, ktéremu mozna zapobiega¢, nie jest on nieunikniony” - tak

o wykorzystywaniu seksualnym dzieci w cyberprzestrzeni mozna przeczyta¢ wezwaniu do dziatania sformutowa-

nym przez trzy organizacje: WeProtect GA, Brave Movement i Safe Online

4.1. Rekomendacje w odniesieniu do Polski

151

Zgodnie zart. 72 Konstytucji152 Rzeczpospolita
Polska zapewnia ochrone praw dziecka, a ,kazdy ma
prawo zada¢ od organéw wiadzy publicznej ochro-
ny dziecka przed przemoca, okrucienstwem, wyzy-
skiem i demoralizacjg”. Umiejscowienie tego przepisu
w Konstytucji pokazuje range, ktdérg ustrojodawca

4.1.1. Rekomendacje ogdlne

nadat ochronie najmtodszych cztonkéw naszego spo-
teczenstwa. Implikacja tego przepisu jest obowigzek
podejmowania przez panstwo wszelkich niezbednych
dziatan w celu zapewnienia, aby prawa dzieci byly
nalezycie chronione i respektowane, w tym réwniez

w cyberprzestrzeni.

@ Problem przemocy i przestepczosci seksualnej
na szkode dzieci jest problemem spotecznym,
dlatego do zapewnienia skutecznosci odpo-
wiedzi konieczne jest wdrozenie rozwigzan
systemowych na poziomie krajowym. Rozwia-
zania te powinny opierac sie na podejsciu ang.
victim-centred approach, (tj. skoncentrowanym

na osobie poszkodowanej, stawiajacej jej pra-
wa, godnos¢, dobrostan i bezpieczenstwo, na
pierwszym miejscu we wszystkich dziataniach
majacych na celu zapobieganie i reagowanie
na przypadki wykorzystywania seksualnego,
niezaleznie od przynaleznosci domniemanego

153)

sprawcy '°°), uwzglednia¢ dorobek spoteczno-

130 Staciwa, Wykorzystywanie..., op. cit., s.12.

WeProtect GA, Brave Movement, Safe Online, A Joint Call to Action by allies and survivors: A digital world safe for every child to explore, learn and thrive, 2024,
ghttps://safeonIine.global/wp— content/uploads/2024/07/A-Digital-World-Safe-for-Every-Child_Call-to-Action.pdf, dostep: 12/12/24).

Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r., (Dz. U. 1997 nr 78 poz. 483 ze zm.).

Zob. szerzej: https://www.un.org/en/victims-rights-first oraz https://www.college.police.uk/national- operating-model-rasso/national-model-means-victims,

dostep: 12/12/24).
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$ci miedzynarodowej w tym obszarze, jak réw-
niez powodowac ich oddziatywanie na pozio-
mie lokalnym.

Zapewnienie dzieciom skutecznej ochrony na
poziomie krajowym jest uzaleznione od prowa-
dzenia badan i statego monitorowania zjawisk
przemocy i przestepczosci seksualnej na ich
szkode w cyberprzestrzeni. Ustalenia dokona-
ne w ich wyniku powinny wyznacza¢ kierunek
przedsiewzie¢ podejmowanych w obszarze
prawnym, organizacyjnym i technologicznym.
Ztozony charakter tych zjawisk wymaga zaan-
gazowania w przedsiewziecia tej natury eks-
pertéw réznych specjalnosci, tj. prawnikéw,

4.1.1. Rekomendacje szczegétowe

kryminologdw, specjalistéow branzy [T/ICT,
antropologoéw, seksuologéw, psychologéw
oraz psychiatréow. Wspotpraca tych ekspertow
powinna przyjmowac forme interdyscyplinar-
nego zespotu, postugujacego sie narzedziami
badawczymi korespondujacymi z wyzwania-
mi dynamicznie zmieniajacej sie rzeczywisto-
Sci'™>4,

Konieczna jest zmiana aktualnej narracji, do-
tyczacej przemocy i przestepczosci seksualnej
wobec dzieci w cyberprzestrzeni. U podstaw
tej zmiany lezy m. in. stosowanie rekomendo-

wanej przez ekspertéw terminologii.

4.1.2.1. Obszar prawny/policy

@)

Petna implementacja unijnej dyrektywy
2011/93/UE. W odniesieniu do prawa karnego
materialnego - kontynuacja prac rozpocze-
tych przez grupe ekspertéw, koordynowanych
przez przedstawicieli Departamentu Wspot-
pracy Miedzynarodowej i Praw Cztowieka
w Ministerstwie Sprawiedliwosci. Wypraco-
wane przez te grupe rozwigzania powinny
uwzglednia¢ kierunek zmian w obszarze pra-
wa karnego, postulowany przez Rade Unii Eu-
ropejskiej'>>.

Realizowanie przedsiewzie¢ zgodnych z wy-
nikami monitorowania wdrazania Konwengji
z Lanzarote, tj. w zakresie usuwania ewen-

tualnych luk w implementacji Konwencji, wy-

©

korzystywania dobrych praktyk zidentyfikowa-
nych w panstwach objetych monitoringiem,
a zwlaszcza stosowanie sie do zalecen o cha-
rakterze ogélnym i indywidualnym ',
Wykorzystanie prezydencji Polski w Radzie UE
w | potowie 2025 r. do zakonczenia prac nad
whnioskiem dotyczacym rozporzadzenia usta-
nawiajgcego przepisy majace na celu zapo-
bieganie niegodziwemu traktowaniu dzieci
w celach seksualnych i jego zwalczanie.

Zamieszczona w tej pracy analiza zagrozenia

przemoca i przestepczoscia seksualng na szkode dzie-

ci w cyberprzestrzeni powinna by¢ podstawowym ar-

gumentem w kazdej dyskusji na temat znaczenia tej

14 Staciwa, Wykorzystywanie..., op. cit. s. 5.

155

Rada Unii Europejskiej, Combatting child sexual abuse: Council adopts position on strengthened EU criminal law, 2024, (https://www.consilium.europa.eu/en/press/

[])ress—releases/2024/1 2/13/combatting-child-sexual-abuse- council-adopts-position-on-strengthened-eu-criminal-law/, dostep: 12/12/24).
36 Rada Europy, FACTSHEET — POLAND, 2023, https://rm.coe.int/factsheet-poland-the-protection-of- children-against-sexual-exploitatio/1680acdead,
dostep: 12/12/24).

29


https://www.consilium.europa.eu/en/press/press-releases/2024/12/13/combatting-child-sexual-abuse-council-adopts-position-on-strengthened-eu-criminal-law/
https://www.consilium.europa.eu/en/press/press-releases/2024/12/13/combatting-child-sexual-abuse-council-adopts-position-on-strengthened-eu-criminal-law/
https://www.consilium.europa.eu/en/press/press-releases/2024/12/13/combatting-child-sexual-abuse-council-adopts-position-on-strengthened-eu-criminal-law/
https://rm.coe.int/factsheet-poland-the-protection-of-children-against-sexual-exploitatio/1680acdead
https://rm.coe.int/factsheet-poland-the-protection-of-children-against-sexual-exploitatio/1680acdead

ROZDZIAL 4

=t PKDP

regulacji dla poprawy obecnej sytuacji. Dowodéw na
to, ze dobrowolne praktyki dostawcéw ustug hostin-
gu lub ustug facznosci interpersonalnej na terenie UE
nie spetniajg swojej roli jest az nadto. Realng zmiane
mozna osiggnac¢ tylko poprzez natozenie na te pod-
mioty odpowiednich obowigzkéw i egzekwowanie
odpowiedzialnosci za zapewnienie bezpieczenstwa
dzieciom w ich produktach i ustugach. W tym zakre-
sie inspiracja moga byc¢ rozwigzania wprowadzone
niedawno na terenie Wielkiej Brytanii, tj. Online Safety
Act'>’ . Nakfadaja one szereg nowych obowiazkéw na
podmioty sektora prywatnego, czyniac je bardziej od-
powiedzialnymi za ryzyka wykorzystania ich produk-
tow i ustug online do dziatari niezgodnych z prawem.

Rzetelna wiedza na temat przyblizonych wcze-
$niej rozwigzan technologicznych, majacych zastoso-
wanie w zapobieganiu i zwalczaniu przemocy i przes-
tepczosci seksualnej wobec dzieci w cyberprzestrzeni
oraz roli Unijnego Centrum powinna zastapi¢ — jakze
czeste w dyskursie publicznym — sprowadzanie tej
regulacji do ,masowej inwigilacji” i wyboru pomie-
dzy ochrong praw dzieci a prawem do prywatnosci
uzytkownikéw cyberprzestrzeni158. Rekomendowa-
na jest zatem organizacja seminariow z udziatem
ekspertéw, efektem ktérych bytoby wyréwnanie
i uzupetnienie wiedzy odnosnie praktycznych aspek-
téw zwigzanych z proponowana regulacja. Jest to

tym bardziej zasadne, Zze podczas prezyden-
cji belgijskiej i wegierskiej miaty miejsce starania,
ktérych celem byto osiggniecie kompromisu, w tym
poprzez zagwarantowanie nienaruszalnosci szyfro-
wanej komunikacji interpersonalnej. W tym miejscu

warto réwniez wspomnie¢ o wynikach badania prze-

prowadzonego ws$réd ponad 27000 Europejczykéw,
zgodnie z ktérym wyrazili oni poparcie dla propono-

)159

wanej regulacji (78% ankietowanych) '>~. Wsparcie na

podobnym poziomie wyrazili ankietowani Polacy.
Umieszczenie praw dzieci i ich nalezytej ochro-
ny w centrum prac legislacyjnych nad ustawa
wdrazajacg do krajowego porzadku prawne-
go rozporzadzenie Parlamentu Europejskiego
i Rady (UE) 2022/2065 z dnia 19 pazdziernika
2022 roku w sprawie jednolitego rynku ustug
cyfrowych oraz zmiany dyrektywy 2000/31/
WE, (ang. Digital Services Act)160.
@ Systemowe wdrozenie uniwersalnej eduka-
cji dzieci przez resorty edukacji i zdrowia,
ktéra wyposazytaby dzieci m. in. w kompeten-
cje spoteczne (np. umiejetnos¢ weryfikacji in-
formacji) oraz znajomos¢ zagadnien z zakresu
higieny cyfrowej. W tym zakresie niezbedna
jest kontynuacja prac nad projektem roz-
porzadzenia Ministra Edukacji zmieniajagcego
rozporzadzenie w sprawie ramowych planéw
nauczania dla publicznych szkét'®!.
Wdrozenie rozwigzann umozliwiajacych sku-
teczng weryfikacje wieku uzytkownikéw cy-
berprzestrzeni, np. w oparciu o Rozporza-
dzenie 2024/1183 w sprawie ustanowienia
europejskich ram tozsamosci cyfrowej (ang.
European Digital Identity Wallet, EUDI).
Opracowanie krajowej, dtugofalowej strategii
zapobiegania przemocy i przestepczosci sek-
sualnej na szkode dzieci, w tym w cyberprze-

strzeni.

17 Department for Science, Innovation & Technology, Online Safety Act: explainer, 2024, (https://www.gov.uk/government/publications/online-safety-act-explai-
ner/online-safety-act-explainer#what-the-online-safety-act-does, dostep: 12/12/24).
Np. Cyberdefence24, Olszewski: Ochrona dzieci w sieci priorytetem, ale sq granice, 2024, https://cyberdefence24.pl/polityka-i-prawo/olszewski-ochrona-dzieci-w-

-sieci-priorytetem-ale-sa- granice, dostep: 12/12/24).

Eurobarometer, Protection of children against online sexual abuse, 2023, (https://europa.eu/eurobarometer/surveys/detail/2656, dostep: dostep: 12/12/24).

160
tywy 2000/31/WE (Dz. Urz. UE L 277 2 27.10.2022 r,, str.1)

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/2065 z dnia 19 pazdziernika 2022 r. w sprawie jednolitego rynku ustug cyfrowych oraz zmiany dyrek-

Zob. szerzej: (https://www.gov.pl/web/edukacja/edukacja-obywatelska-i-edukacja-zdrowotna- rozporzadzenie-w-sprawie-ramowych-planow-nauczania-skiero-

wane-do-konsultacji-publicznych, dostep: 12/12/24).
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4.1.2.2. Obszar technologiczny

®

Realizacja zadan wskazanych w Krajowym
Planie Przeciwdziatania Przestepstwom Prze-
ciwko Wolnosci Seksualnej i Obyczajnosci
na Szkode Matoletnich na lata 2023-2026:

Dziatanie 2.1.12 - Przygotowanie do wdroze-
nia i wdrozenie systemu wymiany informacji
o wartosciach hash miedzy Policjg, NASK - PIB/
Dyzurnet.pl oraz sektorem prywatnym;

Dziatanie 2.1.13 - Analiza prawnych i techno-
logicznych mozliwosci adaptacji i wdrozenia
narzedzi/rozwigzan technologicznych umoz-

162 przeszukiwanie In-

liwiajacych proaktywne
ternetu i ujawnianie tresci pornograficznych
z udziatem matoletnich;

Dziatanie 2.4.2 — Przygotowanie do wdroze-
nia krajowej bazy materiatow przedstawia-

jacych wykorzystywanie seksualne dzieci.

Wykorzystanie Forum Konsultacyjno-Dorad-
czego powotanego przy Komendancie Gtéw-
nym Policji'®3 lub zewnetrznych ekspertow-
-konsultantéw do diagnozy odpowiedzi na
zjawisko przemocy i przestepczosci seksual-
nej wobec matoletnich przez polska policje.

4.1.2.3. Obszar organizacyjny

®)

Przeprowadzenie kompleksowej diagnozy roz-
wigzan krajowych, polegajacej zwtaszcza na
mapowaniu wiasciwosci merytorycznej pod-
miotéw realizujacych przedsiewziecia w obsza-
rze przeciwdziatania przemocy i przestepczosci

@)
(3

seksualnej na szkode dzieci, pod katem wska-
zania luk lub/oraz powielania zadan w krajowe;j
odpowiedzi na problem.

Wykonanie oceny wdrozenia MNR w Polsce
oraz coroczna weryfikacja stanu wdrozenia
w oparciu o takie narzedzia jak MNR Maturity
Model self-assessment tool'*,

Realizacja zadania 4.4.2. wskazanego w Kra-
jowym Planie: Prace analityczne w kierunku
ustalenia zakresu dziatania oraz trybu wdro-
zenia dedykowanej telefonicznej linii po-
obszaru

mocowo-informacyjnej dotyczacej

przeciwdziatania przestepczosci przeciwko
wolnosci seksualnej i obyczajnosci na szkode
matoletnich. Pracom tutaj wymienionym po-
winno towarzyszy¢ dazenie do zapewnienia
funkcjonowania wyspecjalizowanych poradni
w kazdym wojewoddztwie, do ktérych mozna
bytoby przekierowac zainteresowane osoby
(koniecznosc¢ Scistej wspodtpracy Ministerstwa
Zdrowia i Ministerstwa Sprawiedliwosci).

Powotanie w strukturach Komendy Gtéwnej
Policji komoérki organizacyjnej zajmujacej sie
identyfikacja dzieci, ktérych wizerunek zostat
utrwalony na zdjeciach lub wideo przedsta-
wiajacych ich seksualne wykorzystywanie.
Likwidacja niescistosci kompetencyjnych/po-
wielania zadan wystepujacych pomiedzy jed-
nostkami i komdérkami organizacyjnymi policji.
Uruchomienie dedykowanej infolinii dla oséb
pokrzywdzonych przemoca i przestepczoscig
seksualng, w tym dzieci (w odréznieniu od in-
folinii 116 111, czyli telefonu zaufania dla dzie-
cii mtodziezy, oraz 116 123, dla 0séb dorostych

w kryzysie emocjonalnym).

162 Dziatania proaktywne na wzor tych, realizowanych przez IWF pokazuja duzo wigksza skutecznos¢ niz w przypadku dziatan reaktywnych.
Zob. szerzej: (https://www.iwf.org.uk/annual-report-2023/trends- and-data/reports-analysis/, dostep: 12/12/24).

Policja, Forum Konsultacyjno-Doradcze, 2024, (https://policja.pl/pol/aktualnosci/245317,Forum- Konsultacyjno-Doradcze.html, dostep: 12/12/24).
164 WeProtect GA, How to use the Maturity Model and self-assessment tool, https://www.weprotect.org/wp-content/uploads/MNR-Maturity-Model-How-to-Guide-
-English.pdf oraz https://www.weprotect.org/wp-content/plugins/pdfjs-viewer- shortcode/pdfjs/web/viewer.php?file=https://www.weprotect.org/wp-content/
uploads/MNR-Maturity- Model- Final_ENG.pdf&attachment_id=374366&dButton=true&pButton=true&oButton=false&sButton=true, dostep: 12/12/24).
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Kontynuacja wdrazania modelu zintegrowa-

nej, multidyscyplinarnej pomocy dla dzieci

pokrzywdzonych przemoca - Barnahus'®.

Na zakonczenie tej pracy warto przywotaé
dwie, szczegdlne rekomendacje, ktére moga stac sie
inspiracjg do dalszych dziatan. Zostaly one sfor-
mutowane w raporcie koricowym z Niezaleznego Do-
chodzenia w Sprawie Wykorzystywania Seksualnego
Dzieci (ang. Independent Inquiry into Child Sexual Abu-
se), ktére miato miejsce w latach 2015-2022, w Wiel-
kiej Brytanii i Walii. Rekomendacja nr 2 dotyczyta
ustanowienia przez rzady w Wielkiej Brytanii i Walii
Organu Ochrony Dzieci, natomiast Rekomendacja nr
3 - powotania Ministra ds. Dzieci w tych rzadach. Byto
to réwniez zyczeniem oséb tworzacych Panel Konsul-
tacyjny Poszkodowanych i Ocalatych, ktére wspierat
to dochodzenie podczas jego prac (ang. The Victims

and Survivors’ Consultative Panel) 1.

Weryfikacja: Kamila Groszkowska

O AUTORCE

Katarzyna Staciwa

podinsp. w st. spocz., magister ad-
ministracji (Wydziat Prawa i Admi-
nistracji Uniwersytetu +tddzkiego),
dyplomowany oficer policji (Wyzsza
Szkota Policji w Szczytnie), absol-
wentka studiéw podyplomowych
na kierunku seksuologia kliniczna
(Warszawski Uniwersytet Medyczny).
W latach 2006-2018 oddelegowana
do petnienia stuzby poza granicami
kraju, w Agencji Unii Europejskiej ds.
Wspétpracy Organéw Scigania (Euro-
pol) i Europejskim Centrum ds. Walki
z Cyberprzestepczoscig (EC3) z sie-
dzibg w Hadze. W latach 2020-2024
wspierata eksperckg wiedza Nauko-
wa i Akademicka Sie¢ Komputerowa —
Panstwowy Instytut Badawczy (NASK
PIB). Uczestniczy w roli niezaleznej
ekspertki w wielu krajowych i mie-
dzynarodowych projektach, poswie-
conych zapobieganiu i zwalczaniu
wykorzystywania seksualnego dzieci
w cyberprzestrzeni, w tym realizowa-
nych przez Polska Platforme Bezpie-
czenstwa Wewnetrznego, Komisje Eu-
ropejska (Wspdlne Centra Badawcze)
oraz Rade Europy. Cztonkini Polskiego
Towarzystwa Kryminologicznego im.
prof. Stanistawa Batawii oraz Polskie-
go Towarzystwa Seksuologicznego.

ORCID: 0000-0003-0633-4696

165 sekretariat Rady Panstw Morza Battyckiego i Child Circle, Standardy jakosci Barnahus, 2017, (https://www.barnahus.eu/en/wp-content/uploads/2020/02/

PL_StandardsSummary_FINAL.pdf, dostep: 12/12/24).

Zob. szerzej: The Independent Inquiry into Child Sexual Abuse, 2022, (https://www.iicsa.org.uk/index.html, dostep: 12/12/24).
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